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ABSTRACT

In the context of accelerating digital transformation, network-centric operations, and the growing
interdependence of information infrastructures, cyberspace has become an integral component of
national security and defense systems. Under these conditions, traditional defensive mechanisms
alone are no longer sufficient, and the importance of artificial intelligence (A1)-based cybersecurity
solutions is rapidly increasing. The purpose of this paper is to define the theoretical and methodological
foundations for developing an Al-based cybersecurity model tailored to the specific characteristics
of Mongolia's defense sector. The study examines the integration of Al into cybersecurity systems
by applying risk management theory, systems theory, information security architecture theory, game
theory, and organizational resilience theory. It also investigates the applications of machine learning,
deep learning, anomaly detection, malware classification, risk prediction, automated response
mechanisms, and cyber intelligence data processing. As a result, a methodological framework for
implementing an Al-based cybersecurity model in Mongolia's defense sector is proposed, consisting
of key stages such as risk assessment, data collection and processing, machine learning model
development, real-time monitoring, and automated response. Furthermore, an architectural model
is introduced, comprising a data collection layer, threat intelligence repository, machine learning
analytics module, risk assessment module, automated decision-making system, SOAR platform, and
strategic management dashboard. This model provides both theoretical and practical significance for
enhancing early threat detection, reducing cyber risks, supporting decision-making processes, and
strengthening national defense capabilities.

Keywords: Machine Learning; Anomaly Detection; Risk Assessment; Automated Response;
Information Security Architecture; Strategic Decision-Making.

114


mailto:baatar@naog.gov.mn
https://orcid.org/0009-0002-5222-9811
https://mids.gov.mn/category/ayulgui_baidal-2/

“Aroynryii 6aiinan, Oatiaan xamraanax cyanan’ caTryyr | Ne44 2026

MomnroJa YicbIH 0aT/IaH XaMraaJax
caj0apbiH Kudep ayJary 0aiajiblH XUMMIJI
OIOYH/I CYYPHJICAH XaMTI'aaJIaJIThIH 3arBap
00J10BCpYYJIaxX OHOJI, Apra 3YiH acyynaJ

Yanpaaban baarap

Youponaevin akademutin Yicvin canbapvin youponrazvln moHXUMUiH axiax oazu, Mazucmp,
baatar@naog.gov.mn, ORCID: 0009-0002-5222-9811

XYPAAHTY#

Luorcuman wiunosrcunm, cyancId mesmail axcuinazaa OonoH MIOIIAULUH 090 OYmMyutin xamaapan
OCOH HIMI20204C OV 0HOO yel Kubep OpYuH Hb YHOICHUU aroyaeyl 6aioan, 6amian xameaanax
MO2MONYOOHL Camueyil OypINOIXYYH Xacae bondxc batina. Mim HoXyono yYiamicianm Xameaaiaimoli
apea XapaIzcayyo oaueaapaa Xxaweaimmai yp OYH Y3yyasxeyu 00NCOH 002000 XUUMIN ONYHO
Cyypuican Kubep Xxameaananmolt WULOLyyoOulin ay Xon602007 dPUUMMAILL HIMIEOIHC OatiHa. DHIXYY
o2y YUK 30puneo Ho Moneon Yacein 6amnan xameaanax canbapvli OHYa02m HUUYCIH XUTLMIITL OI0YHO
Cyypuican Kubep Xameaaiaimuvli 3a26ap 60N08CPYYIAX OHON, apad 3YiH YHOCULe MOOOPXOUL0X00
opuiuno. O2yynano dpcoInuLiH YOuponIazvlH OHON, CUCMEMUIH OHOM, MIOIILIULUH aloya2yl 6ationblH
apXumexmypvlH OHOJ, MO2I0OMbIH OHON OONOH 0au2yYIIAeblH MO2MEopmou OaioNblH OHOMbIZ
QAUIURTIAH XUUMDJL OIOYHbIE KUOep XamMeaanaimulh momonyoOHO HIZMEIX OONOMACULS WUHIHCULCIH.
Men mawun cypeanm, eym cypeanm, aHOMAIU UAPYYAINM, XOPMOU KOObIH AHSUNAT, IPCOINULH
YpoOUUNCAH MAAMA2NAN, dA6MOMAm Xapuy aped XoMHcdd OO0NOH Kubep MAsHYYIblH MI0IINI
bonoscpyynax uuendn 09x xapaeadde cyoaincau. Cyoaneaanvt yp Oyno Mownzon Yacwvin b6amnan
XamMeaanax canbapm xspIeHCcyyadx XUiman OIYHO CYYPUNCAH XAMeadalaimblH 3a26apbli apaa 3yue
IPCOIMUIIH YHIN2DI, 0202007 YYeryYaax Oa 60N08CPYYIAX, MAWUH CYP2ATMbIH 3A28aD XO2HCYYIIX,
600um yazutin XAHAIM, A8MOMam Xapuy apea Xamxcdd 29CIH YHOCIH ye uanyyoaap mooopxoilicoH.
Tyynunsn o2e20en yyernyynax 0aexaped, aioyil 3aHAAbIH MASHYYIbIH CaH, MAWUH CYPeaNimblH
AHATUMUK XICI2, IPCOINULIH YHINZIIHUL MOOYIb, ABMOMAM WUTIO8IP 2ap2almbin cucmenm, “Aoyneyi
baiionvin ynoyynaam, agmomamaicyyianm 6a xapuy apea xamoicad (SOAR) ’-nuii nnamgopm 6onon
cmpamezutin youponazeln cambdapaac OypoIxX apxumexmypulH 3az26apuvle CaHal 00N20COH. DHIXYY
3a26ap Hv Kubep Xanodnazvle 3pm UIAPYYAIX, IPCOAnuiie OYypyyIax, wuiogdp 2apeaimvle 0IMM*CUX,
YHOICHUTI 6AMAAH XaM2aanax 4aoagxsvie 6IXKHCYYAIX OHONbIH OONOH NPAKMUK a4 X01002001MOt 10M.

Tyaxyyp yec: Mawun cypeanm; Anomanu uapyynsam; OpcOanuiin yHIeI3, Aemomamoicyyicau
xapuy apea xamoicaa, M>0391nuiin aroyreyi 6aionvin apxumexmyp, Cmpame2uiin wutiossp 2apean.

Opumna

OpunH yen OaTimaH xamraanax can0apelH KHOep aroyiaryil Oauibir xaHraxan
XUUMOBIT OIOYH Hb HIPYYJIIT, XaMraaiaiT, YpbIUHICaH TaaMarian OOJoH Xapuy apra
XOMXKIOHUH OYyX TYBIIHH] ©pTOHeep amuriargax oaiHa. Tonpyyndan, XHHMAI OFOYH/
CYYPHIICAH CUCTEMYY/I Hb CYJDKIIHUI yperad, Jor (Gait, Xaparidryuiit 3aH TeJieB 00I0H
TOXOOPOMK XOOPOHIBIH XapUiaar OOAWT [Ar XyramaaH[a IMUHKWIDK, XOBHHH YHI
QKUIIJIAraaHaac xa3aicaH aHOMaJId OOJIOH CHKUTTIN YHIATUIAT aBTOMaTaap HIpyyidx
OONIOMKHUT OYpAYYAIAT. YYHHUH 39pIrips MalliH CypraaThiH alfOPUTMYY Hb O©MHOX
XaJIJIarblH OrerfeNn] TYATYYpiaH IIHHY TOPIUHH KuOep XajaiarblH XOB HIMHKHUNT
TAaHUX YaJBapbil HAMAOTAYY/DK, YIAMXKIIAIT TapblH YCIIT CYYPHICAH XaMraalaiThiH
aprbIH CYJI TAJBIT HOXOXK OaliHa. batian xamraanax 6Galryymnnaryys XHiM3I1 OF0YHBIT MOH
XaJIIarblH APCASNMUAT YPBIUMIAH TaaMariaxaj alluriax, SM33T OalIbIH Marajia
OOJIOH JTOBTOJITOOHBI YHT XaHJUIATBIT TOOIIOOJICHOOP CTPATErMiH IUHABIP raprairhbir
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caibkpyynaar. YYH?3C rajHa XWUHMAJ OIOYH Hb aBTOMAT XapHy apra X3M>KI9HHM
CHUCTEMTOH yANJaH aXWJUIaX, WIAPCIH aroyJbIT Tycraapiax, CYJKI3HUN ypcrajbir
Xaax, XaJJBapJIaracaH CUCTEMHUUI XaMraajax 33par YWILUIMAT XYHUE OpOJILOOTYHUI33p
TYHIPTIOX  OOMOMMKMHT ONToAOr. MeH aioyn 3aHalblH TarHyyiablH MO3A3JUIANT
OonoBcpyynaxan OadranuiiH X351 OOJOBCPYYAaNThIH aprawanyydpll aluriacHaap
OJIOH 35X CYpPBADKMMH M3ISAJUIMHT HATTIH HOXLeN OailJulblH LOrIH 3ypariall raprax
OosoMX HAIMATIPK OaiiHa. ['3COH X9muil U XMHUMOAI OIOYHA CyypWJICaH CHCTEMYYI Hb
Oypyy aHruiaji, ererAINiH Taxyynan OOJIOH AalicarHacaH Xanuiaraj epTex dpcadiIToi
TYJI XYHUH IIUHK3YUAH XSHANTTal XOCIyylnaH alluriax maapaiaratai xaBasp Oaina.
Wiitmaac opunH yeuiiH OariiaH xaMmraanax KuOep XxaMmraajailT Hb XUHMAJ OIOYHBIT TOJ
TYJITYYp T€XHOJIOTH OOJITOH alllMIIaX, WYY yXaalar, JacaH 30XHI0X YaJBapTaii, oHAep
XypATail xaMraajaajiThlH TOTTONOOT OypAYY/IK OaiiHa.

JypKuTan MIMBKUIIT, CYJDKA? TOBTIH OalngaaHsl y33I1 OapuMTiIai, MII33JUIMIH 151
OYTUMIH Xamaapaj eCeH HIMATIMK Oyl eHee yea KuOep OpUvH Hb YHAICHHUH al0ynryi
Oaiigan, OaTiaH xaMraajgax TOTTOJILIOOHBI CANIITYH OYpAIA3XYYH X3car 0ok OaifHa.
Batnan xamraamax cam0apblH MOIPAJUIMHH CHCTEM, KOMaHJ YAMPIUIarbIH CYJDKI),
39BCTUIH yAUPIArbIH IUIAT(OPM, TArHY yJIBIH MOIIIIMIH CAaHTY Y/l Hb KHOEp XaJlJIarblH
OHIep dpcIdTIH 00bekT 0ok Oaiiraa Oereej ymamKiIalT XaMmraajaaTbiH apra
X9PIrcayyA AaHTraapaa XaHralTTal yp IYH Y3YYJIXryd 0omkaa. MitM Hexuen XuiMan
OIOYHIl cyypwicaH KHOep XamraajaaThlH MIMAAIYYZ Hb a0yl 3aHajlbIl ypbIUWiIaH
UIPYYJI3X, OOJUT XyranaaHn] MIMHKIIIX, XaJAJarsH X3B MasTHUAT TOXOPXONUIOX, aBTOMAT
XapHy apra X3MxXK33 X3pATKYYIdX OOIOMKHHT OYypayy/k OaifHa.

Momnron YnceiH 06atiaH Xamraauax caa0apblH MYI3IIUIMHH TEXHOIOTUHH XOI KU
HOMOTAXUAH X3p33p Kubep amoynryd Oaianblr XaHrax acyydajdl CTpaTeTHHH ad
X0NOornoNTOl O0scOH. MiiM33C YHIPCHUI OHIYIOT, 0amiaH xaMmraanax OaWryysuiarblH
OYT311, MIAIUIMIAH ypCrall, 3pCANIUNAH TYBIIMH HUMLICOH XUIMAII OIOYHA CyypuiIcaH
XaMraajainTbIH 3arBap OOJOBCPyyJax Hb OHOJIBIH OOJNIOH MPaKTHUK a4 XOJIOOTA0N OyXHi
CyZlajraaHbl YUII3I 00K OaifHa.

Hbr. Kubep awyaryi 6aiiiyibIH Tyxai YHACOH OHJITOJIT, OHOJIBIH YHAIC

OpUrH YeHiTH MIIIIIUTARH HUATAIM M3II3JI3]1, XapHiIaa X0JI000HkI TEXHOJIOTHITH
XJOpITIID DPUYUMTIH ©COH HOMAITIPK, XyBb XYH, Oaliryymrara OOJIOH TepHIH
OalTyysuIaryyabsIH Yill aXXuniaraa AKATal OPUUHI HXI3XH TOBIIOPOX 00JICOH. Y YHHIMA
33PATIR? MIIIIIUINHH CUCTEM, CYIDKI), OTerIes1 YUIIIACOH XallJiara, 30BII0eopeTyi
XaHJIAIT, MO AJArAax 33pAT IPCAIYYA HIMOITIAMK Oaiiraa Hb KUOEp aroyiaryi
0aitTBIH a4 XOIOOTIEIT yiIaM OYp HIMAITIYYIDK OaiiHa.

“Cranpmapt, TexHonoruiiH YHA3CcHWI xypa3mdH (NIST)”-ruitn kubep aroynryi
GaitmmerH xypad (Cybersecurity Framework) Hp xamraamax, WiapyysdX, Xapuy apra
X3MXKI) aBax, COPradH 0OCTOX TICOH YHACOH QYHKIYYII3p KHOep XamraaaaiTbhlH Y
axwmmiaraar Togopxoinmor (National Institute of Standards and Technology 2024).

Kubep atoynryii 6aiinan Hb KOMIBIOTEPUIHH CHCTEM, CYJDKI3, IPOTpaM XaHTaMX,
erernesl OOJOH MVO)KUTAN A3 OYTHMHT Xajasara, rdMTIJ, 36BIIOOPONTYH HIBTPIIT
Oonon Oycaa aroya 3aHallaac xXaMmraajiaxrail Xoim0ooToi OOmIoro, TEXHOJOTH, VI
axwiaraa 60JI0H XYHHIA XY9HH 3YHICHUH 1OTT] TK Y33k 0omHO (National Institute of
Standards and Technology 2024).
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Kubep atoynryii 0aii A761H YHICIH30pHIITO HE MIARIUIMHH Hy y11an (confidentiality),
OypaH OyTaH Oaiinan (integrity), XypTaoMKTa# Oaiinan (availability) racan Magaammiin
aroynryi OaiiiIbIH cyypb IypBaH 3apuMBbIr XaHraxas opmunHo (Stallings 2018). Hyyunan
Hb 36BXOH 9pX OYXUH X3P3MIArd M XaHIaX OOJIOMKTON OalXbIr MIDPXUAIIAT
0o OypaH OYyTdPH Oaifianm Hb MDA 36BILOEPONTYHIIdp €epuwierneeryi, yHd H
30B XOBIIpP Xadramargax OyHr Oartanraaxyyniar. XapuH XYPTOIMXKTAH Oalinan Hb
mraapuiaraTaii yea Maadsiiai OOIOH YHITUMITD? X3PIMIdryA3] TacpanTryil xypu Oaiix
Hexuenuir xanranar (Whitman, M. E., Mattord, H. J 2022).

Kubep opuuH1 0JI0H TOPIMIH a0y 3aHa yuupaar 0eree 1 3Ar33puitH JOTOP XOpTOi
nporpaM (malware), ¢ummar xammpiara (phishing), yHIumnrss caaryynax Xajnjiara
(Distributed Denial of Service 6yroy DDoS), ransomware, 10TO0A X3p3TI3TrYHiAH 3PCAIT
00JIOH HUATMUIH MHXCHEPWIRITUIH XA 1aryys TyT33M3J1 TOXHOJAIOT. XOPTOM porpam
Hb CHCTEM] HOBTPAH €reraej ycIrax, eepwjiex, Xyiraiaax 30puiarotoi Oaiimar 6o
(UIIMHT Xaiara Hb X3p3NIBIYUAT XyypaMd LaXuM LIyyAaH, BIOCalHT 3CBIJT MECCEXK
aIIMIIIaH HYYL M3I33JUI93 erexe ] Xypraaar. CYYIuiH )XWIyYIad ransomware TOpIuiH
XaJjjara SpYuMTIH HAMAIIK, OalryymnaryyablH MIIR3JUTHUT uGpiIdsH Oapblaanax
3aMaap MX X3MXKI9HHUH CaHXYYTHIH XOXHPOJ yupyysok OaifHa (Stallings, W 2024).

Kubep aroynryii 0aiiyibIr XxaHTraxaj TEXHOJIOTHIMH XaMTaalaIThIH apra XdOMK33H33C
rajHa XYHUH Xy4uH 3yl oHurod yypartdil. Cypanraaraap MO3I2IUIMMH aoyaryd
OalNbIH 36pWIMHH MX33XOH XyBb Hb XYHHMH anjgaa, MIUIT OyTMar Oaimai, 3CBAI
HUNTMHIH WHXXECHEPWIRNIMIH Xananararaid xonoootoit 6aiiaar. Uitmasc Galiryymiaryyn
@KWITHYYyAaa TOTTMOJI Cyprax, aloyiaryid OaiUIbIH COENBIT TOJIOBIIYYISX, HYYL YIHHH
30XUCTOH OOAJIOrO X3PA3IKYYJIdX, OJIOH XYUHMH 3YHIT Oatanraaxyynait (Multi-Factor
Authentication) ammriax maappiararaii 6aiigar (Singer, P. W., Friedman, A 2014).

MeHn kubep atoynryil Oaiijan Hb 360BXOH TEXHUKWHH acyyman Oyc YHAICHUH
aloynryw Oaian, SIUHH 3aCTHITH TOTTBOPTOM OalanTail HATT XOI00OTOH CTpaTeTHiH
a4 xos0orgontoi canbap OONCOH. DPUUM XYY, CAHXYY, Xapuimnaa xoia000, 3pyysl MOHL
39pa3r yyxan I94 OyTuyya kubOep Xajmiaral eprex Hb YJIC OpPHbI YW aXuularaasj
HOLTOW caax yupyynax spcidntdii. Uitmaac yimc opHyyn xubep aroynaryil OaiIuibiH
00110T0 OOIOBCPYYIIXK, OJIOH YJICHIH XaMThIH aKWJIaraar eprexyyJIdH, Xyyib 3pX 3YHH
OpPYHBIT OOJOBCPOHTYH Oonroxoy anxaapu OaiiHa (Craigen, D., Diakun-Thibault, N.,
Purse, R 2014).

Kubep atoynryii Oaiiman Hb M3II3J3J, CHCTEM, CYJDKID OONOH AMXKHUTANT OPYHBI
HaiiBapTail aXwularaar XaHrax YHIC3H Xd3parcan 0ereeji ©HeeruilH IMKHUTal
HUUTMUWH CaJIITYH X3CAT FOM. TeXHOIOTHITH XOTKHITIH 39PITIRH KHOep 3aHATXHHIIAIT
yiaMm Hapuiicax Oaiiraa Tyn Oairyyirara OONOH XyBb XYMYYC MAIPAIUTHAH alOyITYH
OalIIBIH MOIUIATI? IP3LUIYYIDK, XaMTaaJIalThlH Yp OYHTIH apra X3MK33T TOITMOJ
XIPATKYYIX HIaapajiararaii Oaitaa.

Kubep aroynryit OalimibiH OHONBIH YHASC Hb JPCIAMIAWH YIWPIJIaTBIH OHOJM,
CHUCTEMHUHH OHOJ, MIIIRJUIMKH aroylITryd OalmIbIH apXUTEKTYPBIH OHOJI, TOTJIOOMBIH
oHOJI 00oH aroyrn 3aHaibiH TarHyyasiH (Cyber Threat Intelligence) y33>m O6apumtianyg
TYJITyypJajar.

Aroyn 3ananbera Tarayyn (Cyber Threat Intelligence, CTI) Hp kubep opIrHI YYCHK
Oyt 00JTOH YYC2:XK OOJ30IMITYH Xanmara, XaagardabplH apra 0apwi, 30pHiITro, Ya1aBXbIT
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CHCTEMTIUI3p LyDIyylaxX, OOMOBCPYYIDK IIMHMIIIX, TaliOapiax YW sIBUBIT XAITHD.
OH? Hb 36BX6OH TEXHUKHIH 6reraen] TyIryypjlaxaac ragHa CTpaTeruiiH, TaKTHKHKH
OOJIOH YHJ aKWiUlaraaHbl TYBLIIHMH MOAAIUIMHAT HATTIOH OalTyy/ularblH IIHHIBAID
raprajiThil J3MKUX 30pHITOTOH Oaiigar. Aoyl 3aHajbIH TarHyyJIbIH YHACOH 30PHUITO Hb
0O0JI30ILTYH AIOYNBIT YPbAUMIIaH TOAOPXOUIIK, XaMraaJaaThIH apra XoMKI9T Lar TyXai
Hb XOPOMKYYJDX 3amaap SpcIdiuir Oyypyyiaxald opmuHo. MHHXYY aioyn 3aHaibH
TarHyyl Hb KuOep aroyirydl Oaluibir peakTuB Oyc, XapHH YpbIUHMJIAH COPTUHIIX,
yXaanar ynupajaaraja CyypuicaH TYBLIMHJ XYPIaX dyXaji OypaJasXyyH X3¢ar O0aor.
Xycnzem 1. Kubep aroyneyii 6aiionsin cyypsb 601002 mye29mai OHOIYYObIH YHOCIH
otiieonm, 2011 azyynea 6oaoH NPAKMuUKm Xapa2nazodx ay xo1002001

Kubep aroyaryii
OHon YHACIH oHIroaT Toa aryyara Oaiigana naxp
X3p3III
Kubep 3anamxuitna,
Baiiryynnarsin Dpcadauir aM3aT Oarman,
Spcadaniin 30PWIITO HOJIOOIDK | HIIPYYIIX, APCIRITUITH
YIMPAJArbIH OHOJI Oomomryi IIHHKIX, YHIIIX, TYBIIUHT YHAIDX,
(Risk Management APCIPITUIT XsHAX, Oyypyymnax XaMraalalThH
Theory) TOIOPXOMIDK, YHAIIXK, | apra XaMxd33 6omoro
Oyypyynax yin sBii | 60I0BCpyynax 00JIOBCpYYIaX,
XOPOHTO XaMraanax
. Opounr (input MbamiiH
Baiiryysnara poxt (input),
00I0BCPYyIaNT CHCTEM, CYJDKID,
Hb XapHJILaH
N . (process), rapanir X3PAMIArY, TEXHUK
CucreMuiin 0HOJI Xamaapairai 11
(output), 3prax X3P3rcan XOOpOHABIH
(Systems Theory) CHUCTEMYYAC N
xon6oo (feedback)- | xamaapisIr oisroxk
OYPIC3H HATIMAI NI
HBI ys11aa X0J000T | aloyiryi 6aiasIr
TOTTOJIIIO0 I'XK Y3I3T
cyznanHa OYXdJ111 Hb yIUp/ax
HaBxapnacan Baiiryynnarsia
” .~ . XaMraasjajiaT MDBII3IUITNNH
MboaaunuitH Aroynryii 6aiiaeiH . .
AYIAryd 0aiiaIbIH maapajiarbir (Defense in CHCTEMITHH
yary P N Depth), Zero Trust, | xamraasanTeiH
APXUTEKTYPBIH OHOJ1 | CHCTEMHIH OYyT31I, oo
. . aloynryn 6aiaIeIH OYTD3II TOJIOBIOX,
(Information Security | apxuTekTypT Tycran .
. 3arpapd4iall, HABTPAX IPXUIH
Architecture Theory) | Xap3mKyyJdX oHOMI
APXHUTEKTYPBIH XSTHAJIT, OTOrIel
yaupaaara XaMraanax
Opcengerd Xainmarg 6a
TaJyyIbIH IUMAABYp | ALIMT, 3apaad, Xamraajaaryuitn
TaprajiThIT SPCIITUHAT TOOI[OH W1 aXkuyuaraar
Torn00MbIH OHOJI p . peAsT] LY
CTpaTeruitH XaMTHHH OHOBYTOM | 3arBapwiax, Kuoep
(Game Theory) N
XapuIaH CTpaTeruiir XaMTaalaiThH
YHITIII3p TOJOPXOHITOX CTpaTern
Taiinbapiamar OHOI 00IIOBCpyYyITax
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Hyyunan
- Batnan xamraanax
. (Confidentiality), .
. Mbammmiin 00IIOH TepHitH
Mb3a33uiin . .~ . BypaH O6yT3H N
HaliBapraii Oaiinai, o . OaiiryymiarsiH
0aTanraaxyyJaaTbiH 6aiinan (Integrity), .
. XYPTI3MXK, OYp3H > MO3IPIUIHHH
oHoJ (Information . XypTIoMKTIH
OYT2H OaiuIBIT o XaMraallalThH
Assurance Theory) Oaiinan
XaHTax OHOJ o 6omtoro
(Availability)-sH
00IIOBCpYyIax
3apunM
Baiiryynnara
N e Kubep xaniarsia
Baiiryyanarein 9pCAdI, Xajiara, Opcapnn nacan ApAAX CHPIIIT
TOTTBOPTO¥i 0AMAJIBIH | IOTOJIIBIH YeN 30XHIIOX, CIPTIFH P OProiIL
e N . | OuzHecuiiH OONOH
onoJ (Organizational | yiin axunnaraaraa 00CroX, TacpanTryu N
- YHJI @XXniyiaraatsl
Resilience Theory) YPIUDKIYYJIdX aXkKujularaar XaHrax NS
TacpanTryu oaiman
YaBap
. . Texuonoru 6010H OumuHT Xaniara,
HwuitraM-TeXHUKHITH TexHuK,

XYHHUH XYIUH JIOTOOJ aroyJI 3aHall,

CHCTEMMITH OHOJI Oalryymara, XYHUI

. . 3Y#I XapuinaH . XIPATITIHNRH
(Socio-Technical Y p 3aH TOJOBUKH p N
HOJIeeIer 'K aIoynryi 6aliIeIH
Systems Theory) ysigaa xoa60o .
Y31or 3aH TOJNOBUIT CyIIax
Hbr xamraananr
Barman xamraamax
angaraca 4 Cymxa», cuctem, .
OalTyysuIarbH KuoOep
I'yn xamraanaiarein | Oycaj xamraananit erermer,
. N XaMraallalThH
oHoJ1 (Defense in YPI3IDKIIPH QXKWIUIAX | XOPITIITIuitH
. APXUTEKTYPBIH
Depth Theory) OJIOH J1aBXap TYBLIHUH OJIOH
YHJIC3H 3apuuM
XaMraalalThH [IATIIANT XaMraajaaiT
oongor
3apunuM

J23pX XYCHAITTI AypbIcaH OHONyyIaac OaTiiaH XaMraaynax O0aWryysuiarslH KHoep
AIoyATYW OaliuIblH cyfairaan]l Xd[ X3A3H OHOJBIH XaHJUIATBIT ©PreH Aallnuriaaar
Oereen >Ar’dp HP OAWTYYIUTarbIH M3AIJUTMHH XOPOHTe, MWKHUTAN I OyTai, Yl
@XWJUTaraaHbl TOTTBOPTOM OalUTBIT XaMTaajaax acyy[uIbIl OJIOH Tajaac Hb Talimoapiax
OOJIOMXKHHUT ONTOMOT. DAT33p OHOMYyyHaac SPCAUIH yAMPAJIATbIH OHOJ, CHCTEMHUITH
OHOJI, MIIIPAIUIMIH aOyNTYH OaliIbIH apXUTEKTYPBIH OHOJ, TOTJIOOMBIH OHOJ OOJIOH
Oalryy/utarblH TOTTBOPTOM OaiiiTIBIH OHON HB XaMTHHH TYTI3MAJI  X3PATIDTAIAT
OHOITYYZIBIH TOOH]T OPJIOT.

IOyHBI eMHe 3pcAdPIMIAH yOUPIJIArblH OHOJ Hb KHOEp alyiryd OaiIsiH
CylajraaHbl YHACOH OHONBIH Cyyph OONAOT. DHAXYY OHONBIH Aaryy OalTyymiarbiH
MOI3JUITHAH CHCTEM]T YIMPY OOT30MITYH aroyil 3aHall, YM33T 0aimam O0JI0H THATIIPIIC
YYC3X 3PCIHNAT TOXOPXOHIDK, YHAISH, 30XHUX XaMTaaJallTIH apra X3MXKIOT TOJIOBIOX
Ooomovk Oypamar. bamman xamraamax OalTyymuiarblH XyBbA KHOEp Xajmaiara Hb
36BXOH MDIIPAIUINIH aaraai YYCTaX33¢ TaaHa YHIAICHUHN aroyiryid Oaiman, mIpruiH
@XWJUTaraanbl Yp TYHI HOJIOeJIeX OHIep dPCIIITIH Oaiiiar Tyl SpCcadIuiiH yaupAIarsiH
OHOJT Hb KNOEp XaMTaaJlaThIH 00JTOTO O0JIOBCPYYIIaxX, HOOIIMIH OHOBUTON XyBaapuiIainT
XUHX, XaMraajJaJITbIH TIPTYYJRX YHTIIIHAT TOXOPXOMIIOXOA UyXas ad XOJOOTIIOJTOM
Oaifmar.

Bartman xamraamax canbapelH KHOep aloyiaryd OalipIr xamraaliax XypadH.
SPCIORNINIAH YIUPUIATEIH OHOMBIH YYAHIAC XUIMAJI OIOYHBIT allluIax Hb a0yIl 3aHAJIBIT
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TOAOPXOMJIOX, YHAII3X, Xapuy apra XdMK33 TelleBlexX OOJOH XsSHalT TaBux Oyx ye
LIATHIT WIYY YP alHrTaid 0oirox OOJOMXKTOW. DpCAdNMMNAH YOMPATIATbIH YIaM>KIaidT
3arBapyyartai ysuinyyiaaH XUAMAI OI0yH] CYypHIICAH CUCTEMYY Hb CYJDKIOHUH ypCra,
CHCTEMHIAH JIOT, AM33T OaiUIbIH M3/133J13J1 0OJIOH a0yl 3aHAJIBIH TarHyyJIbIH OTrerIIuiT
HAT'TT3H OOJIOBCPYYIIK, IPCIAUITH Maraasai 00JOH HeJIeeJUTMIT WYy HapuliBUIanTai
toounoongor (National Institute of Standards and Technology 2012). Men wmammu
CYpTaJITBIH QITOPUTMYYI Hb AMHAMHK OPYMH[ IMHD TOPIUNHH XaIJIarbH X3B IHHKUIT
WIPYY/DK, SPCIANIMHH TYBLIMHT OOAWT LAr XyramaaHa IIWHIYWICHIID IIUHIBID
raprajiThlH YaHapbIT caibxkpyyinnar (Sarker, [. H., Kayes, A. S. M., Badsha, S., Alqahtani,
H., Watters, P., Ng, A 2020). YyHuil 33porusd XuilMd1 OIOYH Hb aBTOMAaTXKYyYyJCaH
apcadauiiH YHAIT3) OomoH SOAR-T cyypuiican xapuy apra XdMKI9HHHA CHCTEMTIH
yAJIIaH &KUIUTacCHAap XaMraallalThlH YT aKUUTaraansl Xypal, YP HeJIeer HAMITAYYILAAT.
Wiitmasc XUAMAIT OIOYHBIT 3PCIORIUIH yAUPIUIarblH TOTTONIOOH] HIITIIX Hb OaTiaH
XaMraajax candapblH KuOep XaMraaianThIl WIYY JacaH 30XHLOX YaJBapTai, ererneis
CYypHWJICaH, CTPAaTeTHIH TYBIIHHUNA IIHHIBIP TaPTANTHIT 3MKHX 4yXal apra 3aM OOk
OaiiHa.

XoépayraapT, CUCTEMHUIIH OHOJ Hb OaTiaH Xamraanax OaWryymarsilr XapuilaH
XaMaapanTtail OJOH A3 CHUCTEMI3C OYpACOH HATIMAI TOTTOILOO I'»K y3a3r. OpuuH
yeuiiH OaTiaH Xamraanax OalryyianarblH YW1 axwularaa Hb MOIIRJUIMHH CHCTEM,
XOJIOOOHBI CYJIK33, XYHHH HOel, KOMaHJ yAMPIUIarblH OyTA1 OOJNIOH TEXHWKUHH A37
OYTUMIH HATT yangaaHn Tyaryypiagar. MiiMasc cucTeMHidiH OHOM Hb KUOep aroynryi
OaliATTBIH acyyAJIbIT 30BXOH TEXHOJIOTHIHH eHILreec Oyc OalryymiarsiH Oyxam OyTaH yiln
aXuiaraarail Xon0oH cyiax O0JIOMXKHNAT onrofor. Har a3 cuctemna rapcal JOroJa0i
Hb OycaJ CHCTEMHIH aXXKWJIaraaHJl XopX3H HOJeeIeXHHT OWIroX Hb KHOep 3PCANUNT
LOTHOOP Hb YHAJI3XO YyXall a4 X0J0O0TI0ITOH oM.

batnan xamraanax can0OapbIH KuOep atoyaryi 0aiibIr CHCTEMUITH OHOJIBIH YYIH3C
aBY Y3BAJI XMIMAJI OI0YH Hb XOOPOH/I00 YsiIZaa X0I000TOH OJIOH A3/ CHCTEMA3C Oypasx
LOTI] XaMraajaJlThlH 3KOCUCTEMUHT OHOBYTOH yAMpIAX X3P3rcai OODK aluriariaHa.
CucTeMuiiH OHOJBIH 1aryy KuOep OpuMH Hb ererael Hyryynax, 00J0BCpyylantT Xuix,
IIMAAB3P raprait OOJOH Xaphy YHIASM 33p3r XapwilaH XamaapaiTail OypanasxyyH
X3CTYYAR3C OYpAdX TYA XUUMAJI OIOYH Hb 3AT33PUNH XOOPOHI M3A3IUIMKAH ypCrajbIr
HOT'TIDH, OOMUT LArWiiH HOeXIeN OalUIbIH 1OTI Iyp 3ypruir (situational awareness)
Oypayymaxan uyxan yyparmi (Bertalanffy, L. von 1968). Men mammH cyprair Hb
CHCTEMHIH OTOPX X3BUIH 0a X3BHitH OyC 3aH TOJIOBUIH ysi1aa X0I000T WIPYYIICHIZP
TOKYyAJIBIT 3PT TaHUX, CHUCTEMHWH TOTTBOPTOM OaWIuiblr Xaarajgax OOJOMXKHAT
mmarnyyamar (Sarker, 1. H., Kayes, A. S. M., Badsha, S., Alqahtani, H., Watters, P.,
Ng, A 2020). YyH33C TagHa XUMAI OIOYH Hb JI9 CUCTEMYYIUHH XOOPOHMBIH Xapuy
yitnanuiir aBromamkyyimk, SOAR 6omnon SIEM miardopmyyarail ysiiaan axxujuiacHaap
OYXan cHCTEeMHHH ©6pee 30XUIO0X OOJNOH JacaH 30XMLOX YaABaphbil CailbKpyysjaar.
Uiitma3c cucTeMHUitH OHOJIBIH XYPA3HA XUMM3JI OIOYHBIT alllMIVIax Hb OaTiiaH Xamraauiax
casi0apelH KHOEp XaMmraamajiThil LOTL, YysUlZaa XoJ0OOTOH, TacpalnTryid caibkpax
YaJBapTail cCUCTEM OOJITOH XOIKYYJIdX YHICIH apra 3aM oM.

I'ypaBayraapr, MomPRUIMAH arOynryd OaiIIblH apXHWTEKTYphIH OHONI Hb
OalryymiarslH M3I33JUIMHH CUCTEMHUIH XaMraajaiaTblH OYyTdL, 30XHOH Oalryymant
0O0JIOH XaMTaaJIalThIH AaBXapryyIbll TONOBIOX6] YUIIAAL. DHIXYY OHOJBIH XYPIIHI
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XaMraajanTelH oj0H pgaBxaprar aprawian (Defense in Depth), Tar wutranumnuitn
apxutekTyp (Zero Trust Architecture) 33par OpuHMH YeUH XaMraaJlaiThlH 3arBapyyabir
ammmiagar. batnan xamraanax OalryymaarslH XyBbJl MAIIIIIMIH AIOYNTYH OalIbIH
ApXUTEKTYp Hb HYYL MOIPRJUIMHT Xamraangax, XOpIMIdTYWiH 3pXUHH yAUpIJIarbir
XIPIDKYYIdX, CUCTEMUHH HalABapTail a’kuiularaar XaHrax YHACOH MEXaHW3M OOk
erger. TuiiMd3C 5HAXYY OHON Hb OaWryymigarblH KHOEp XaMmraanaiTblH TeXHUKHAH
CYYPHHT OYpIYYJIAT TK Y3A3T.

batnan xamraanax canOapblH KuOep aroynryd OalanbIr MAA33UIMHH Al0ynryi
OalaBIH apXUTEKTYPBIH OHOJIBIH YYIHI3C aB4 Y3B3JI XHHAMAJ OIOYH Hb JlaBXaprar
xamraananTeiH OyTan (defense-in-depth)-uiir nnyy yxaanar, nacan 30XuI0X 4agBapTan
OOJITOH XOTKYYJI3X YHACIH OYPAIA9XYYH OOJDK amurinaraana. ApXUuTeKTypbIH XaHj1ara
TYNITYypJiaH XUHMDJ OIOYH Hb ererien Lyriyyiax, OoJoBCpyyhax, Xaarajgax OOJIoH
XaMraajax JIaBXapryyAblH XOOPOHJABIH MOIIIUIMHH YPCTAJIBIT YSUIAYYIDK, aloyaryu
OalaNbIH XSHAATBIH IPT OYypT OONUT WLArviiH OYH LIMHXHITY? XUHX OOJOMKHUIT
oypayynmar (McGraw 2006). MeH MaliiH CypraiaThIH apryyl Hb CYJDKIHUH 3aH TOIeB
0O0JIOH CHCTEMHIH XapWILaH YHIWIN CyypUiIaH aroyJablH X3B IIMHXHUAT TOAOPXOHUITK,
APXHUTEKTYPBIH TYBIIMH/ CyJ TAIYyYIBIT 3pT HIPYY/xaxa Tycanaar (Sarker, . H., Kayes,
A. S. M., Badsha, S., Algahtani, H., Watters, P., Ng, A 2020). YyH33c ragHa Xuiiman
otoyH Hb SIEM 6omon SOAR 33p3r apXUTEKTYpbIH OYpPAINI3XYYH CHCTEMYYATIH
yAIIaH aXXHUJUIacHaap aBTOMAT XsSHAJIT, Xaphy apra X3MK39HHN 1aBXapreir Ouii O0JIrox,
XaMraajanTblH Yp allTHUr HAMAITAYYAST. MHMi3Cc M3IP3IUIMAH aloynryd OGaiuibiH
APXUTEKTYPbIH XYP33HA XUHMAJ OIOYHBIT HATTI3X Hb OaTjiaH xaMraajax cai0apblH
KHOep XaMraanajiThil WIyYy OYTAIUIATICHH, JaBXap XaMraajaainTTaid, eHaep Yp alurTai
crcTeM OOJITOH XOrKYYJIdX dyXall apra 3aM IOM.

JepeBnyra3pt, TOIIOOMBIH OHOJ Hb KMOEp Xajzard OOJIOH XxaMraajard TalxyyIblH
CTpaTeruiiH XapwilaH YHIWIIMAT cymiaxan ammpiargaar. Kubep opunmba xanpary
00JIOH XaMraajard anb ajb Hb ©OPCAMWH 30pHITr0, OONOMXK, HEeLeJ TYyIryypiaH
LIMAAB3P raprajgar 0ereej HAI TajblH YHIII HOIee TaJlblH LIMAIABIPT HOJIOeAer
OHIYIOrTOH. MIM33C TOIIOOMBIH OHOJl Hb XaJAardyuifH OOJIOMMKMT YW aXuiuiaraar
yphAUYMIIAH TaaMarjaax, XamraajaJTblH OHOBYTOM CTPAaTETHHT TOOOPXOMIIOX, HOOLee YP
alIuITail XyBaapuiax 33par aCyyUIbI CyJlaXxaJ epreH X3p3rIdriior

batnan xamraanax canbapblH KuOep awoyiaryd OalajbIl TOIIOOMBIH OHOJIBIH
YYZH33C aBU Y3B3JI XUIM3JI OI0YH Hb XaMraajnard OOJIOH Xajaard TajdyyablH CTpaTeruitH
XapWILAH YHITWIAIMNAT 3arBapuiax, OHOBYTON IIMHABIP rapraiThil IOMKUX XYUHUPXAIT
X3parcai OOk amuMriargada. TOTIOOMBIH OHONBIH XYPA3HA KHOep OpYMH Hb OJIOH
OPOJILIOTYTON, OPCOJIIOOHT HOXLOJN Ty XUHMAJ OIOYHI CYYpWJICaH alrOpUTMYYH Hb
XaJarduifH OOMIOMMKMUT CTpaTerHMill ypbIUMJIaH TaaMarjiaXX, XamraajJaJIThblH XaMTHHH
OHOBUTOW XapHy YWIAIHHT Tomopxoinox Oomomkuir Oypmyynmar (Pita, J., Jain,
M., Ordoiiez, F., Tambe, M., et al 2010). MeHn reinforcement learning 33par mMammH
CYpTaJIThIH apra Hb AMHAMHK OPYMH/ AaBTaracaH XapuilaH YHITWIdIIC cypanuax, Nash
equilibrium-7 o¥p MIUIAABIP TapranThr aBTOMaTXKyynaxaz ammriarngar (Shoham, Y.,
Leyton-Brown, K 2009). YyH33c rafHa XuiiMa11 OI0OYH Hb OJIOH XyBHJIOAPT TOTJIOOMBIH
CUMYJISIIM YYCI'DK, KUOEp XaJularblH OOJOMIKMT CLEHApUIr yphAUYMIAH YHDJICHI3P
CTpaTeruiiH 3pcInuiir Oyypyynaxan Tycangar. MiiM33¢C TOIJIOOMBIH OHOJIBIH YYZIH33C
XUHAMOJT OIOYHBIT AIlIMINIaX Hb OaTiaH XxaMraajax caj0apblH KHOEp XaMmraajaaThil WIYY
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CTpaTeru CyypbTaid, JacaH 30XHMIIOX 4YaJBapTail, OHOBUTOM INMIABIp rapraint Oyxuid
crcTeM OOJITOH XOrKYYJIdX dyXall apra 3aM [OM.

TyyHWwIdH OalryynnarslH TOITBOPTOM Oal[UIbIH OHON HBb KHOEp Xanjara,
TEeXHUKHIH caarad OoiloH Oycan SpcIdnuiiH yen Oalryymiara Yl akwiiaraaraa
TaCpPaNTIYH YPraDKIYYIIdX YaaBaphlr TainOapnanar. batinan xamraanax Oairyysnarsix
XyBBJl YHII aXHJUIaraaHbl TacpajiTryil Oaiian Hb YHAICHUH aroyaryd Oalamblr XxaHrax
TOJI HOXLIOYYAUIHH HAT 0eree 1 KNOEp XalAJarslH Aapaax copraiT, HOOIJIeNT, FAMIITHITH
YEHHH C3PTIdH OOCTONTHIH TOJIeBIeree OOJOBCPYY/Iaxa SHAXYY OHOJN dyxall YYpar
TYHALPTTIIAT OaifHa.

Barnan xamraanax canbapbiH kuOep aroynryi 0aiiibr OaryyiutarslH TOT TBOPTOR
OaliyIBIH OHOJIBIH YYAHA3C aBY Y3BJI XMMMOAJI OIOYH Hb TAaCPAJITIYH aKuiuiaraa, qacaH
30XMIIOX YaaBap OOJIOH anjaa TICBIPIPX YaJaMKUUI XaHraxajx dyxal YYPArTHi.
TortBopToil GailIbIH OHONA TYATYYypiaH OaWryyiiara Hb TaAHBI OOJOH JOTOOA WIOK,
Tyxainban kuOep xananara, CUCTEMHHH IOTOJON 33p3IT OPTCOH U YHICHH YHI
aXWJularaaraa xajarajiax 4aaBapraii 6aiix écroii 6eree 1 XHiMAIT OFOYH Hb UM HOXIIOI
SPCARIMUAT 3PT WIPYYJIK, CHCTEMHUIH Cyl TajlbIl OOAUT LArT TOAOPXOMIOX OOIOMKHUHAT
oypayymnmar (Linkov 2013).

MeH MalMH CypraiTblH aJrOPUTMYyyH Hb X3BUHH YW aXWlaraaHbl Cyypb
3arBapbir TOAOPXOWIIK, FaKyYIUIBIT WIPYYJIdX 3aMaap CUCTEMUIH COPIIITAIX YadBaPhIT
(recovery capability) HOMATAYYIAAT. YYHAIAC TaqHa XUHMOAIT OIOYH Hb aBTOMATXKYYJICaH
xapuy apra xamxk33 0omoH SOAR cucteMyyaTdil ysuimaH akWjulacHaap XallJIarblH
YeI IKiiABIp rapraithelH Xyrauaar Oyypyy/nK, YIHI aXuilaraabl TacpaiaTryid OaiamsIr
xaHraxaj Tycanmar. Mitmanc OalryymnarblH TOTTBOPTOW OaiiifIbIH OHOJBIH XYPIIH
XMAMOAIT OIOYHBII allMIVIax Hb OamiaH Xamraanax canOapblH KuOep XaMmraajaanTbIr
WIYY ySH XaTaH, CIPradridX yaaBaprail, TacpanTryil axkuwuiaraataii cCUCTeM OOJTOH
XOIKYYJIPX YHIICOH apra 3aM oM.

Witmaac Oamitan xamraanax OalTyysuiarelH KuOep aroyaryil OailiiislH cyganraan
9Ar33p OHOJNYYABIT JaHraap Hb OyC XapWilaH ysuAyyJlaH alluriax Hb WIYY YP AYHTAH
Oaifar. DpCHdIHIH YIUPIIarbIH OHOJ Hb 3PCI3IHNAT TOAOPXOHIDK YHIIIX YHAAC O0maor
00T CHCTEeMHITH OHOII Hb OalTyYIUIarsIr OYXal Hb OMITOX OOJIOMXKHUT OYpAYYIAT.

XapuH MAIPIIUIANHH alOyATYH OaiIbIH apXUTEKTYPBIH OHOJ Hb XaMTaalallThIH
TEXHUKHUHH IUHUIHAT TOOOPXOIIIXK, TOIJIOOMBIH OHOJI Hb XaJ11ary O0JIOH XaMraalarduia
CTpaTeruiiH Xapwimaar TaimOapiamar. YYHHHA 33paripRd OalTyyiIarslH TOTTBOPTOM
0aii1yIBIH OHOJM Hb aJTMBaa KMOEP 3pCIAIl YYCCIH HOX1IeNI ] OalryysarblH YII aXuiiaraar
TacpalITry# XaJrajgax apra 3aMbIl' TOJIOPXOMIIJIOT.

NitMa3c 2mra3p OHONMYYH HB OariaH Xamraanax OalTyy/urarklH KHOep aroyiryH
OaifTBIH OHOJIBIH YHIACUHUT OYPAYYIDK, MIIIIJUIMAH HYYIUIAI, CACTEMHIH XaMTraajaT
0OJIOH VI aKHIIIaraaHbl TOTTBOPTOM O IIBIT XaHTaX acyyUIBIT TIOTT] Oaiaiaap cymiax
OOJIOMKHHNT OJITOOT.

OpurH yeuiH Xanuiaryyn yiaaM Oyp aBTOMATXKIDK, OJIOH Ye IaTTaid 6ok Oaliraa
TYJ 36BXOH AYPIM CYYPHUIICAH XaMTaaJalIT XaHTAITIYH 00JICOH. DHA Hb XUIMAJI OI0YH/
CYypWJICaH XaMraajalThlH CHCTEMHUT XODKYYJIX OHOJNBIH YHAICIIMHUT OypAYYIK
OaifHa.

Xoép. XuiiMaJ1 0I0YH] CyypUJIaH Kudep awyiaryi 6aiiiypir xamraaJjax Hb
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Xwuiiman oroyH Hb MammH cypraiar (Machine Learning), ryn cyprant (Deep
Learning), manpamuitn cymx33 (Neural Network), OaiiranmiiH Xxom OonoBcpyynax
texHojorn (Natural Language Processing) 39p3r apra TeXHOJIOTHA TYITYyypiaH
ererieec cypanmax comomxwuiir onrogor (Russell, S., Norvig, P 2021).

Kubep xamraananTelH candéapT XMHMAII OI0YHBIT Aapaax YUIIIIISP OpreH alluriax
Oaiina. YyHx:

- XananarsiH X3B IINHK WIPYYJIIX;

- CymxssHHIA X3BHHH Oyc YT aKuyIaraar TOIOpXOMIIox;
- XopToH KOZBIT aHTHIIAX;

- DpcHdnuitH yphIUHIICaH TaaMariall Xuix;

- ABTOMAT XapHy apra X3Mx33 00JI0BCpyyax;

- TarryynbH M3113351311 60JIOBCPYYIIax 33pAT IOM.

batman xamraanmax canbapblH KubOep aroynryi Oaljiibll XaHTaxX XYpPAIdH.
XUHM3J1 OIOYH Hb XaJJUIarblH X3B IMIMHXHUT WIPYYJdXd dyXal YYPAT TYHITTHIAL.
XHUWM3J1 OIOYHJ CYypPWICaH CHCTEMYYX Hb CYJDKIOHHUM ypcraj, X3p3DIdI4MiH Yl
aKUIIIaraa, TOXeepeMKYYAHKH xapuiaa xoj1000 00J0H O©MHOX XaJ UIarblH OrerTHiT
OOJIOBCPYYIDK, KHOEp XalUIarblH HUWTIAT OOJIOH HApUUH TOBOTTIH XOB MAasSTHIT
tomopxoinmor (Buczak, A. L., Guven, E 2016).

MamyH cypraiThlH alTOPUTMYY Hb UX X3M)KI9HHUH ererjeec AaBTaraax MIMHK
TOM/IDT, 3aH TOJIOBHMH ©OPWIONT OOJOH CIKUTTIN Yl aXwiaraar WIPYYJICHIID
XaJAJarelH OXHUH ye IIaTell TaHUX OOJNIOMKHMUT onrofor. barmmaH Xxamraanax
OalryyIaryys 9HAXYY TEXHOJOTHHT alllMIIaH JPBIIMITAT TOTTBOPTOW 3aHAIXHHIIAI
(APT), Tapxman yimumird caatyyiaax xammiaara (DDoS) 6omoH 3eBmeepenryit
HABTPIX OPOJAJIOTHIT WYY YP AYHTIH WIAPYYIASL. SnaHrysia T'YH CypraiThlH 3arBapyyad
Hb OJIOH 39X CypBajKaac MPCAH OrerUIMiH ysuigaa Xoa000T MIMHKWIDK, XYHUN HYIOHA
LYy Xaparnaxryd X9B IIHHXHAT TOXOPXOWIox 4yansapraii Oaiinar (Shone, N., Ngoc,
T. N., Phai, V. D., Shi, Q 2018). DH3 Hb XaJnAJIarbIl 3PT YA Hb WIPYYIDK, XaMTraaTaaThIH
Xapuy apra X3MX33T MyypXai Xdp3rKYY/IdX HOXIeNIUHTr OypAayysiadr. ['3con xaauid u
XUHAMAJI OKOYHBI CUCTEMHUIH YpP AlUTI Hb CyprajThblH OIeIIJIMHH 4YaHap, XyJlal 3epar
JOXUOJUTBIH TYBLIMH OOJIOH HIMH® TOPIMHH XaNUIarbll TaHWX YaJBapaac HMX39XdH
xamaapzar. MiiM33c XuiiMaI1 OI0YH]I CYypUIICaH XaJJIarblH X3B IUHK WIPYYIIIX aprbil
XYHUH IWHXIYAUAH JYH IIHHXHAITIITIH XOCIyyJIaH alluriaXx Hb O0aTiaH Xamraauiax
cayi0apblH KHOEep XaMraaaiThil 03XKYYJIdX Yp AYHTIH apra 3am OOJIor.

Barnan xamraanax canbapblH KuOep aroyiaryid OailJUiblH XYPI3H] XHIMAJT OHOYH
Hb CYJDKIOHUH XOBUIH Oyc YIJI askuiniaraar TOIOPXOMIIOX TOJl TEXHOJOTUIH HAT 00K
XODKWK OaiiHa. XUHMAJT OIOYHA CyypwWiICaH CHCTEMYYH Hb CYJDKOOHHH YpCTaJIbIH
erere, MPOTOKOJIBIH JIOT, X3PAIIATYMHH 3aH TOJIOB OOJOH TOXOOPOMIK XOOPOHIBIH
XapWILaaHbl X3B MasATHMI TacpaaTryd HIMHXXKWDK, “X3BUHH’ aXWIJaraaHbl Cyyphb
3arBapeir Ouii Gomromor (Chandola, V., Banerjee, A., Kumar, V 2009). DHaxyy
CYyphb 3arBapaac xaszaiicaH YHJIJUIMIT CTaTUCTHK OOJOH MAaIlWH CypraJThiH apraap
WIPYYJICHID 36BLIOOPONTYH HAIBTPANT, TATHYYJIBIH IIHHXKTINA YT axuaraa 00JIOH
XaJIJIarblH 9XHUK Y€ IIATHIT 3PT TaHUX 0OJOMK Oypaaar. SAnaHrysa XsHanNTryd O0JoH
Xarac XsHaJITTall CypraiTblH alrOpUTMYyYZA Hb YPbAUYMJIAH TOAOPXOWIOTIOOTYH IIMHA
TOPJIMIAH KUOEP aroyiIbIl WIPYYJIdXDI OHIep Yp AYHTIH Oaiinmar (Sommer, R., Paxson,
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V 2010). barnan xamraanax 6airyymiaryyn 3H3XYY TEXHOJIOTHIT alllUIiaH CTpaTeruiiH
qyxaj CYJDKISHYYIUIH OOAWT HAruiiH XSHANTBIT CalKpYyiDK, XaJI[JIarblH TapXalThIT
Xsi3raapiax OOMOMXKTOH Oonjgor. MeH TYH CyprajiThiH 3arBapyyA Hb OJIOH X3MIKIICT
ereriyeec Jajjl XaMmaapibll WIPYYJICHIp WIYY HAapUilH TOBOITAH aHOMAaIMYyIbIT
TOJOPXOMJIOX YajaBapbir HAMATAYYLAAr (Javaid, A., Niyaz, Q., Sun, W., Alam, M
2016). I'scon xaamid 4 Xygan 3epar AOXHOJION, eTerUIniH TIHUBIPTYH Oaiigan 6ooH
3arBapblH TainOapiax OOJIOMKHIH Xs3raapiaiT Hb MPAaKTUK XOPIDKWITHHH TON
COpHAT X3B33p OaiiHa. MHM33C XHMHAMDAI OIOYH[ CYypHJICAH aHOMAalld HIPYY/INTHIT
XYHUH DIMHX9YIUHH IYH IIHHXWIT? OOMOH yIaMKIIaJIT XaMTaallalThlH CUCTEMTIH
XOCIyyJlaH almWriax Hb OaTjaH xamraanax cajaOapblH KHOep XaMraajaiThl WYY
HaiiBapTail 00NroX YHACOH apra 3aM I'»K Y3I9T.

Batnan xamraanax can0apbld KHOep atoyiaryid OaiaiabiH Xyp3sHI XUHMAIT OI0YH Hb
XOPTO# KOZBIT aHTUIIaX Y IBLBIT aBTOMATXKYYJaX, HIPYYJIdX XypA O0JI0H HapUiBUIAJIBIT
HAMAIIYYI3X UyyXall YYPIrTai. XuiMaI OI0YH /I CYYpHIICAaH aHTHJIANTBIH CUCTEMYYA
Hb (aiif, mporpaMMBIH CTAaTHK IIUHXK dYaHap (koAbiH Oytan, APl nyyamara, Oaifr
TYBIUHMHA 3arBap) OOJOH AMHAMHK 3aH TOJOBUHI (QKWIJIaX YEHHH CYIDKIIHMH YW
aXWiiaraa, CHICTEMHIH ©6pUIeIIT) 39P3T OJIOH 3X CYpBAJLKHIH 6Iernel 133p YHAICISH
MK Xuiaar (Souri, A., Hosseini, R 2018). MamuH cyprajaTsiH anropuTMyya Hb
ransomware, trojan, spyware 33p3r XOpTOil KOZBIH TOPEJ XOOPOHBIH SJIraar Cypainax,
IIMHY OOJNIOH ©ep4JIericeH XyBWIOApYyABIr U MOH TaHHUX OOJIOMXHMUT OYpAYYILAST.
SnaHrysia ryH CyprajirThIH apryy/ Hb Fap apraap OHIUIOT TOAOPXOIIIOX Maap uiararyurasp
erery1eec aBTOMaTaap MIHXHX TAIMAIT sUITaH aBY aHTWIUIBIH TYWLDTTANIUHIT caibkpyysaar
(Yuan, Z., Lu, Y., Wang, Z., Xue, Y 2014). batnan xaMraanax Garyyinaryyq SH3XYY
TEXHOJIOTUIT alllUITIaH CTPaTErMiH CUCTEMYYAMNT YHITI3COH HAPUMH TOBOITIH XOpTOH
KOZBIH XaJIITIarbIT 3PT WIPYYIIIX, Tycraapiaax 00oJoMxToi Oonmor. MeH XuiMaI1 OI0yH/
CyypWJCaH CHUCTEMYYZ Hb acap MX XOMXKI3HUH KHOep TarHyylblH ererIIHHr OOAuT
mar xyramaasnjg OOJOBCpyylax dYaJaBapTail Tyl XamraajaJIThlH HIMAABIP TapraiThIl
TYpracraaar. I'3coH XAl 4 CyprainTblH ererfUIMHH 4aHap, AalicarHacaH XaJJaras
epTex 3pcadn OOJIOH 3arBapblH Tainbapiax OONOMXKHIH Xs3raapianT Hb MPaKTHK
XIPIDKWITHHH TOJ COPUIT X3BI3p OaiiHa. MiiM33¢ XOpTOM KOABIH aHTHIANA XUHAMOAI
OIOYHBIT YIaMXKJIaNT TapblH YCOIT CyypwicaH apra OOJOH XYHUHM MIMHX33YIUNAH
XSIHAJTTAal XOchyyiax Hb OaTiaH xamraajax cajxOapblH KHOEp XaMraajaiThIl HIYY
HaiiBapTail 00ITOX YHACOH CTPaTETH IOM.

batnan xamraanax canOapblH KHOEp aroynaryil Oail[uiblr XaHrax XYp3dHI XHUUMOAI
OIOYH Hb 3PCINIMIH YpbOUWICAaH TaaMmariajl XWUHXd3H CTpaTeruiiH a4 XoJOOTrAOJITON
TEXHOJIOTU OOJK OaifHa. XMIMAJI OIOYH Hb CYJDKI3HHUM OYpTraf, XajularblH TYYX3H
ereren, aloya 3aHAJIBIH TarHyYJIbIH M3I33J137 OOJIOH CHCTEMHMHH Y aXuJularaaHbl
Y3YY/IITYYAUIT IUHKWDK, OON30IITYH KHOEp SpCOdiauir yphOuMiIaH TOZOPXOMIIOX
oomomkuiir onrogor (Buczak, A. L., Guven, E 2016). MamuH cypranTblH anropuTMyyi
Hb XaJIITIarblH X3B IIHHXK, 3M33T OalAJIbIH JaBTaM>K OOJIOH X3P3IVI3TYUilH 3aH TOIeBUIH
©OPWIONTUIT WIPYYJICHIP HPIdAYHI YYCHK OOJZ0IITYH aloyiablH Maraiajibir
Toounoongor. barnan xamraanax Oairyymiaryyn sH3XYY YaABapbIr alllUIvIaH dyXxajl A3
OYT531, USPrUiH XOIO00HBI cUCTEM OOJIOH M3I33JUIMIH CYIDKIH] YUITIICIH XalAJarsiH
APCINIUAT 3PT Y€ IIaTaH[ YHAJIIX OOJOMXKTOW Oaijar. YYHI3C TrajHa XHUMAJI OIOYH
Hb OJIOH TOPIMHH OreryIMr HAITr3H OOJOBCPYYJACHAAP SPCIORIMHH YHIITIIHUH
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HapUHBWIAIBIT HIMATIYYIDK, IIMAABIP rapraryiaj ypbAuuiaH COPTHAIX apra XoMKd9
TeNeBIeXe 1 IIMKIAT y3yynmar (Sarker, I H., Kayes, A. S. M., Badsha, S., Algahtani,
H., Watters, P., Ng, A 2020). DHsxyy XaHajgara Hb XamraajiaiaTblH HOOLUUT OHOBUTOM
XyBaapujax, Xapuy apra XdM)KIIHHUH Xyramaar OOTMHOCTOX, YHASCHHH aloyaryu
OaliAsIBIH TOTTBOPTOM OalUTBIT XaHTraxa dyyxajl YyparTai. ['5con xaauid u Taamarianbsia
3arBapblH YHOH 36B Oaiifian Hb CyprajiTblH ereTIjHiH YaHap, alrOPUTMBIH HJ TOA
Oaiigan OOJIOH IMHA TOPIHMIH XaJajaraj JacaH 30XUII0X YaBapaac HX39X3H XaMaapar.
Witmasc XUMAIT OIOYHJ CYypWIICAH SPCADIMHH YPbOUWIICaH TaaMarialbll XYHHH
LIMHXI9YUIH YHIITITIH X0CIyyilaH aluriax Hb OaTinaH xaMraajax cajiOapbiH Kudep
AIOYNTYH OaiuIbIr 03XOKYYII9X XaMTHIH Yp IYHTAH apra 3aMbIH HAT T3X Y3/9T.

Batnan xamraanax canoapbiH KHOep atoyiaryid OaiaabiH Xyp39Ha XUHMAIT OI0YH Hb
aBTOMAT XapHy apra X3Mk33 O0JOBCpyylaX, XdPIIrKYYJIdX YHI SBLBIT 3pC Xyphacrax
CTpaTeruiiH 4yXaju TeXHOJOru 00K OaiiHa. XUHMOAI OIOYHJ CyypWIICaH CHCTEMYYI Hb
CYJDKI3HUH ypcraj, XajaajgarslH WIPYY/IITHIH JOXHO, JIOT (aiin O0JI0H aroyn 3aHajJblH
TarHyyJIblH MOIPIJUIMAT HAITIPH OYH MIMHXKWITD XUIK, OOOUT LAruidH HeXLea
XaMI'MIH OHOBYTOM XapHy apra X3Mkaar caHan oonrogor (Brumaghin, E., et al 2019).
Martys cyprajiThiH 3arsapyya Hb ©MHOX KHOep XalIarbiH MHHABIPIICIH KEHCYYII3C
Cypajiax, WKW TOCTIH HOXLeNJ aBToMaraap TOXHUPOX XamraajaJIThlH MPOTOKOJbIT
COHTOX uajaBaprTail Oaiimar. YYHZ CY/DKIOHHMH CETMEHTWIN XWX, XauaBapiaracaH
TOXOOPOMKHIUT TycraapiiaXx, XOPTOH ypCrajbIl Xaax 33par YWILIyYd Oartaar Oereen
933P Hb XYHUH OPOJNIIOOTYWr33p TYHIITrArARX OonoMkTod. barinan xamraamax
Oaliryymiaryya SHAXYY TEXHOJOTMHT allWMIviacHaap Xapuy YHIUIMHH Xyramaar
OOTMHOCTOXK, CTPaTeTHHH 4YyXaJl CHCTEMYYOUHH TacpalnTryd axuiiaraar XaHrax
00JIOMXKTOI O0NAOT. MOH TYH CyprajiThlH apryyd Hb OJOH 3X CYypBaJUKMHH €Ternieec
HOXIeN OalANbIl OWITOXK, WIYY HAapUHH TOBOITAH Xalajaraj TOXHPCOH Xapuy apra
X3MXKI3T OHOBUTOU Tofopxoimaor (Moustafa, N., Creech, G., Sitnikova, E 2019). I'scan
X3IUI 4 aBTOMAT LIMHIB3p rapraiThlH CUCTEM Hb Oypyy aHTWiIal XHHX, AalicarHacaH
JOBTOJITOOH/I ©PTeX OONOH Wi ToA OalIUIbIH AyTarnan 33pa3r 3PCIAITIH Tyl XYHHH
XSHAIIT 3aiIITY# Iraapiiararaii XaBa3p OaitHa. MitM33c XuiiMa OIOYHIT CyypHIICaH
aBTOMAT Xapuy apra X3M)KI3T XYHUH MIMHKIUAMNAH yaupiiara OOJOH yiaaMKIauT
aroynryd OalmnbslH 31 OYyTAUTAH XOciyyhnax Hb OaTiaH xamraanax cajiOapblH KuOep
XaMraajainTblH XaMI'HiH Yp AYHT3H 3arBap I'3K Y3I9T.

batnan xamraanax canOapblH KHOep alOynryid OaluibIH XYP39HA XUHMAI OIOYH
Hb TarHyyJIbIH M3A33JUIMAT OOJIOBCPYYNaX, HIITI3X OOJIOH AYH MIMHKWITI? XUHX YHI
SIBUBIT UX39X9H CalKpYy/DK OaliHa. XUHMAI OI0yHI CyypUJICaH CUCTEMYYZ Hb OJIOH 3X
cypBaJpKaac HpaX OyT3UTAH 00JI0H OYTAUTYH ereraen, Tyxailnbai CyHKI3HUH JIOT, a0yl
3aHANbIH TarHYYJIBIH MAIP3JUIMHH CaH, HIUITT3H 39X cypBaLKUAH M3 (OSINT)
39PTUMT HATTI3H OOJOBCPYYJDK, YTIa aryyirbH ysuigaa xonooor wiapyynasr (Sarker,
I. H., Kayes, A. S. M., Badsha, S., Alqahtani, H., Watters, P., Ng, A 2020). Mammn
CYpTaJITHIH aJTOPUTMYYA Hb HUX XOMKI3HHUI ereriyieec X5B IIUHXK, JaBTaraax 3aH
TOJI6B OOJIOH CHKUTTIH X0IO0OCYYIBIT TONOPXOMICHOOP KHOEp a0yl 3aHaJIBIH HOXIIOI
Oalanbplr WYY HapulBWIaNTal YHUDX OomoMkudr Oypayynasr. bartnan xamraamax
Oaliryyiaryysa 3H3XYY TEXHOJIOTHHT alllMINaH JaiCHBl KMOep YalaBX, XaJAjJarblH Yur
xaHanara OOJIOH 5M33T OaWUIbIH XaHIUIarbll yphAYMIAH TOAOPXOMIOX OONOMIKTON
Oongor. fnanrysa Oaiiranuiin xam Oosnoscpyynant (NLP)-g cyypuican apraunamyyn
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Hb TEKCTAH TarHyyJlbIH MAII3JUIAC yTra aryyira, H3p OyxXuil oOBEeKT, XoI000CyyabIT
aBTOMAaTaap sUITaH aB4 aHaJM3 XUUXO yyxaa yyparmai (Buczak, A. L., Guven, E 2016).
OH> Hb MIMWABIP Tapraryjajg OONUT NAruiH HexIen OaimnbiH 3yparnan (situational
awareness) Oypayy/mdxan Tycamgar. ['dcaH xoamii 4 M3madumuiiH Oypyy Taiinbap,
OrerJIMIH YaHapbIH acyyaan OOJOH JaiicarHacaH MAIPAJUIMHH HONeelleN Hb XUUMAI
OIOYHIl CyypWJICAH TarHyylblH OOJIOBCPYYNalThIH HaWaBapraih Oaiimannm spcadin
yupyynaar.

NitmMadc XUMMAMT OIOYHBIT XYHUM TarHyyiblH [UHX39YIUNH IYH MIMHKWITITIH
XOClyyaax Hb OaryiaH Xamraajax cal0apblH KHOep TarHyyjiblH Yp HeJeer XaMruiH
OHJIep TYBLIMH] XYPraX YHAC3H apra 3aM oM.

MaimuH cyprajrblH alropuTMyyZd Hb acap HX X3MXKOIHHMH M3A337371 OO0JIOH
CYJDKIOHHUM YpCTajiblH OTerIIHAT OOJOBCPYYIDK, XYHHI OPOIIIOOTYWI33p XIBUHH OyC
YA wipyyinx oomomkroi Gaiimar (Goodfellow, ., Bengio, Y., Courville, A
2016). Slnanrysia TYH CyprajTblH apryyJ Hb 6MHO Hb OYPTIIIJP3TYH IIWHD TOPIUHH
XaJIIarbIl WIPYYJIRX3 OHAep Yp alurTaid 00JOXbIr CyAairaanyyn Xapyy/nk OaiHa.

I'ypaB. Monroa YicblH 0arTiiaH xamMraajax caj0apT ammriargax Xuiimag
OIOYH/I CYYPHJICAH XaMTraaJaJIThIH 3areap 0oj10Bcpyyaax apra 3yii

Barman xamraanax 0alTyyiiarsiH MIIIIIUIAHH CHCTEM Hb HPTIHUHN OalTyysutarsx
CHCTEMDAC XM XINOH OHIYIOT0Op siiraarait 6aimar. YyHa:

H»r20yerspm, mManpdmamitH aHrwinan eHmgep Oaimar. Hyyir GomoH OHIT HyyIT
MDBIIPAIUIMHH ypCTall Hb XaMraalaiThlH TyCcTai Imaap/iara YyCTaaor.

Xoépoyeaapm, KOMaH/ yIUPJIaTBEIH CUCTEMYY OOIHUT XyTallaaH | aXXujuIajgar Tyl
CHUCTEMUIH caaral Hb OailyilaaHbl O3JIH Oaiiaan myya HeJIeeler.

Typasdyeaapm, rubpuy naitHbl HOXLOIA KHOEp Xajiara Hb yIaMKIIaIT IPPTUHH
aXWularaarail ysuiiaH Xdp3DKHX Xasjaiararail Gaiimar (Singer, P. W., Friedman, A
2014).

Lopoedyzaspm, AnvBaa yincelH 3aCTUIH Ta3pblH CAHXYYKHIATTIH KuOep xangard
OYNryyn eHIep TYBIUHHUN TEXHUKUIH YagaBXTail Oaiiiar Tya xaMraaiainThlH CHCTEMYY T
yphAUYMIIAH Taamariax, Cypajlax yaaBapTail Oaix maapiararaii.

OHa’3c y39x9n OarnaH xamraanax OaWTyymjarblH MOIPIJUIMMH CHUCTEM Hb
UPr3HUN CHCTEMTAH Xapbllyylaxaa WYY OHAep aHTHWIUIBIH Hyylulan, OOOUT LardifH
axuiaraa 00J0H rUOpU JaiHBI HOXIIONITIH YAIACaH aloyAbIH OPUYMH/ XKWIUIanar Ty
XaMraajainTblH IaapJiara Hb WIYY HapuifH TOBOrTHi Oaiaar.

TyyHWIDH anuBaa YACHIH 3acTHiH Ta3pblH CAaHXYYXHITTOM eHAep daaBapTai
Xajjaard OyJITYYIUH 3CPAT Yp AYHT3U XaMraananT Ouii OOJITrOXbIH Ty CUCTEMYYA Hb
yphAUYMIAH TaaMariax OOJIOH TacpaiTryd cypaiuax uyaaBapTail Oaiix HIiaapiiararai.
Witmasc Oatnan xamraanax canOapelH KuOep aroynryil Oaiijgan Hb  ymamsKiaiT
XaMraaJajaTblH apraac WIYy JacaH 30XMIOX, yXaajar MIMHA3I IIaapjcaH eHIep
TYBILHHUHA OpYUH 00K OaifHa.

Momnron VYncelH OariaH Xamraanax can0apblH KHOep XamraajalThlH XHHMOAI
OIOYH]I CyypuWJICaH 3arpap OONOBCpyyJlaxjaa CUCTEeMUHH XaHiutara OOJIOH 3pCARIMIH
YAUPIUIaTbIH aprawialibll Xocilyyhax maapmiararail. Cynanraanel apra 3yWH XyBbJ
Jlapaax ye IIaThIl caHall 00Jarox OOIHO.

Xycnaem 2. Mounzon Yiucvin bamaian xameaanax canbapuli Kubep Xxameaaiaimslin
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XULLMAJL OI0VHO CYYPUNCAaH 3a26ap 6OI08CPYYIax ye uam

Amurnax
Ye mar T'oa1 30puiiro Xuiix yia axkuiiaraa cranaapr /
TEXHOJIOTH

Mbrananiie xepeHre,

Bbarman xamraanax o
MOI33JIJIMUH ypcCral,

Hoarmyraap ye canbapbiH KuOe .
TP Ye PEIH KHOCP cysuKosHHI 6yToI, oM3or | ISO/IEC 27005
mwar: DpCAdIUNAH | dPCAIUIT . "
. 0aliJUTHIT TOMOPXOMITOX; cTaHgapT

YHODIITD3 TOJOPXOMIIOX, .

OHJIOpP IPCIIMTIN

APIMOIITIX -

X3CTYYAUUT WIPYYIIX

CymmxasHUi J0T,
Xoépnayraap ye Al 3arBapbia XaJJJIarelH OypTraa, Orernen HATTIIX,
mar: Oreraen CyprajThlH YaHapTall | CUCTEMUIH Yl L3BIPIIYYIIX,
nynyynax 6a erer/UINiH Cyypb QKWIAraa, X3pa3rdrduiiH | 00JI0BCPYYIIANTHIH
OonoBcpyynax Oypayymx 3aH TOJIOBUIH OTOTIUIMUT | aprawianyys

HATTIK O0IOBCpYyyIax

I'ypaBnyraap ye XananarslH Cynepsusoproii 6a

ar Mamms B — CYIIEpBU30PIYil cyprair Random Forest,
) alInIIax; aHrwiIanT 0a SVM, XGBoost,
CypranThIH 3arBap | yXaajar 3arBap .
SonoBCpyyax N WIPYYJIIITHIH 3arBap CNN, RNN
6omoBCpyyIax

Jepesayrasp Kubep opunsIr SIEM mnardopmsir Al Security Infor-
ye mar: bogur TacpaiTryd XsHax, XOJOATYYPTIH HAITI3H mation and Event
XyTalnaaHsl HeX1eJ 0aiuIbr 6omuT IaruifH MOHUTOPHHT | Management
XSHAITBIH CUCTEM | YHIMIIX XHUHIX (SIEM)
Tasnyraap ye mar: | Kuep xannaran Wnapcean xanmiaran Security Orches-
ABTOMAT XaDit ' LIVVPKai. ABTOMAT YHIIICJIH XaMraauaiTeliH | tration, Automa-
apra X3M)K3:I)) Y xay}llap 3’ X Yy aBTomMataap tion and Response

P PHY Y3YY X3PAMKYYIIDX (SOAR)

H29px xycHArT?3¢ y39x31 MoHron VYicelH OarTinaH xamraanax can0apbelH KubOep
XaMraajainTblH XHAMOAI OIOYH] CyypuiIcaH 3arBap O0JIoBCpyylax Hb OJIOH Y€ IIaTTai,
XO0OPOHJI00 ysigaa OyXuil LOTI apra 3YHIrasp X3parKuX [aapiararaii.

Oxuuit matang [SO/IEC 27005 crangapran YHAICIIH SPCANMNAH YHAITI) XUITK,
MOIIIUITMHH XOPOHT®, CYIDKISHUM OYTAI, MAAIIIMIH ypcrayi OO0JIOH 3M33T OalasbIT
TOJOPXOUJICHOOP XaMTMHH OHIep 3PCHNTIN XICTYYIUNT WIPYYJIK, XaMmraalaiaTblH
TIPTYYI3X YUIIIIUHT TOTTOOHO.

HapaarnifH 1matang XWHAMAI OIOYHBI 3arBapblH YHAC OOJNOX ereruir
OYPOYYII3XUIH TN CYJDKIIHHUM JIOT, XaJAJarslH OypTrail, CHCTEMHUIH YT aXXKHUJU1araaHbl
MBI OOJOH XOPANITYMMH 3aH TOJNeBUHH OTerUIMAT HATTISH LYDIYYIDK,
00JI0BCpYyJICHAap YaHapTail CypraiThlH ererIuiH cyyps Ouid 6onroHo. YyHuil gapaa
MalllMH CYpraJIThIH Y€ IIaTaHi CYNEepBU30PTOH OOJIOH CyNepBH3OPIYH CyprajThiH
apryynsir ammuriad Random Forest, Support Vector Machine, XGBoost, Convolutional
Neural Network 6omon Recurrent Neural Network 33par anroputmyynan Tyiryypia
XaJIarsIl WIPYYJIdX, aHTHIIaX yxaajar 3arsap 00J0BCpyyIHa.

OH3 3arBap Hb CY/DKIOHHMA X3BHHH OOJOH XIBUHH Oyc YHII aXwiutaraar suiraH
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TaHUX 3aMaap KUOep XaJAJareil 5pT WIPYYIdX OomoMxuir Oypayynasr. Llaamumaan
“Aroynryit 6aiameIH MaIAIR O0a YT SBAIBIH MeHexMeHT (Security Information and
Event Management, SIEM)”-uiia miardopMToll XMHMDI OIOYHBIT H3TTTACHIIP O0aUT
LAruiH XSHANT, HOXIe] OalJUIbIH OYH MIWHXWIT XUHAX JIBIIWITAT OPUYUH OYpAIK,
CYJDKIOHU aloynryid OaliambIr TacpanTryi XstHax HOX1e OYpAdH?.

OucuifH marann “Alynryd OaluiblH yAIAyyJaliT, aBTOMATKyyiaanT 0a xapuy
apra xamxk33 (Security Orchestration, Automation and Response, SOAR)” TexHonoruiir
aIUIIIaH WIBPCHH AI0YJI aBTOMAT Xapry apra X3MK33 aBax MEXaHU3MBIT XOTKYYIICHIP
XaJIIarelH 3CPAT IIyypxad, yp AYHTIH XamraamaiT Xd3pATKHX OOJIOMKTOH OOIHO.
Witnxyy OyX ye 1aT Hb XOOPOHI00 ysj1aa X0J000TOH akuilacHaap OaTiaH Xamraauiax
casidapblH KUOEp XaMraanaiaThbIH TOTTOJI00 Hb HITYY YXaaJar, JacaH 30XUI0X YaJBapTau,
OHJIeP YP AIUrTail cucTeM OOJIOH X6 KHUX YHAIC OYpA3X O0IOMKTOM 000X Hb Xaparjax
OaiiHa.

OpuuH yeuiiH OarinaH xamraaynax cajOapblH KuOep awooyiaryi Oaiinan Hb 36BX6H
XaMraajajaTblH IPOrpaM XaHraMK alluiax acyyajaac 1aBkK, XUHMaJ1 OI0yH] CYypHJIICaH
yXaajgar XamraajaiTblH SKOCHCTEMHUHI XOrKYYJI3X TYBLIMHZI Xypu OaiiHa. Monron
VnceiH O6atnan xamraanax cajaOapblH XyBb XUHMAJ OIOYH] CYypHIICAH XaMIaallalThlH
3arBap OOJOBCpyyJax Hb YHAICHHUI aloynryi OailiibIr 63XKyyiasX, KuOep XaiiarbH
ApcIPIUAT  Oyypyylax, MOIPAUIMAH A3 OYTHHHAH TOTTBOPTOW Oaiiinblr XaHTax
CTparerniiH ad XonOorgonToid oM. Mouron VYicelH OarnaH xamraajnax caiuoOapt
XIPIDKYYIdX XUUMAJI OIOYHJ CYYpPHICaH XamraajalThlH 3arBap Hb Japaax YHICOH
OYpana3XYYHTIH OaiiHa. YYHA:

- Orernmen uyryyiax JaBxapra;

- AJOyn 3aHaJIBIH TarHyyJnbIH CaH;

- MammH cyprajiTelH aHaJIMTHK X3C3T;

- DpCcHdnuitH YHAITIOHUH MOYIIb;

- ABTOMAaT XaMraaajThlH [IUHAB3P rapraiThlH CUCTEM;

- “Aroyaryi OalJIbIH ysUIIYYIIaiT, aBTOMATKYYJIaIT 0a Xapuy apra xaMixk33 (Security

Orchestration, Automation and Response, SOAR)”-uuii margopm;

- CrpateruiiH ynupaiarsiH camOap 33par O0JHO.

DHAXYY apXUTEKTyp Hb TACPANTIYH Cypajiax yaaBapraii 0aix, IIUHD XaJlJIarbiH
X9B MasT WJIPCOH YeI XaMraamaiTblH IypMd3 aBTOMaTaap IIWHIYMIISL Oaiix
maap/yiararai.

Xycnaem 3. Monzon Yicein 6amnan xameaanax carbapm xapa2ycyyasx Xumai ooyHO
CYYPUNICAH XaM2aanalmblH 3a26apblH OYMIYUUICIH O6aioan

Ne | BypanaaxyyH xacar Toa yypar / 3opuJiro

CyJDK35HUN 10T, CHCTEMHMIH YT aXKMJLIaraa,
X3PIMIBTYMIH 3aH TeJeB 00JI0H Oyca KHOep ereraIiTr
LYDTYY/DK TOBIOPYYITH?.

Orere:n MynIyynax
JlaBxapra

Hotoox 60J10H Tasaa] KHOep aryIbIH MIIIIIIIHIT
HOTTIIXK, IUHD 3aHATXUAJIMNAT TAHUX CYYPb
MDIIRJUIHIH CaH OYpAyYIHD.

Ar0y1 3aHaJIBIH TarHyYNbIH
caH
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3 Maruus cyprajiTbiH LlyrmyyricaH ereraeins aHamu3 XUibK, XauarkiH XoB
AQHAJIUTHK X3COT LIWHK, AHOMAJIA OOJIOH aHTUILTBIT TOJOPXOMITHO.
. . CucremuiiH 5M39r Oaiizan 6010H Kubep 3pcadIuiH
DPCAdTUNAH YHIITIHUN N .
4 TYBLIHUMT YHIJIK, TAOPIYYJIX XaMraaaaJIThlH YUDIIIMNAT

MOJYJb .
TOJJOPXOMIIHO.

WipceoH aroyaa YHISCIDH MIyypXald XaMraalajaThIH
ABTOMAT XaMraanaaiaThIH p YLy yyp

5 . apra X3M33 (Tycraapialrt, XaaluT I3X M3T) aBToMaTaap
MIUAIBIP TapTaITHIH CUCTEM

X3PIrKYYITHD.
“Aroynryit 6aliIIeIH “AToynryi OalUTBIH YSUITYYIAIIT, aBTOMATKYyaanT 0a
YAILAY YT, xapuy apra xamx33 (Security Orchestration, Automation
6 | aBroMamTKyynant 0a xapuy and Response)” ammriiaH XxaMraaixaixThbIH YT SIBIIBIT
apra xoMmx33 (SOAR)”-Huif | ysannyyiDK, aBTOMATXKyyJICaH Xapuy YHILAIHHAT 30XHOH
wiathopm OalryyiHa.

Kubep Hox1o1 OaliyIbIH €pOHXUI 1Yp 3ypruir
XapyyJoK, IUAABIP TaprajThil IOMKUX BH3yall
XSIHAJITBIH CUCTEMHIT OYpAYYIIH).

Crpareruiit yaupaiarsiH
cambap

Monron VYiacelH OarmnaH Xamraanax cai0apT XdpIrKYYIdX XHHMAI OIOYHI
CyypuiicaH KHOep XxaMmraajaJIThlH 3arBap Hb OJIOH JaBXaprart, XOOpoHI00 ysuigaa Oyxuid
LIOTI[ APXUTEKTYP XIO3PTIit OaiiHa.

OHAXYY 3arBapblH YHJCOH Cyypb Hb CYJDKI3HUI JIOT, CHCTEMHHH YW aKuijiaraa
OOJIOH XOPPOMIBIYMMH 3aH TOJeB 33P3T OJOH TOPIMHH OrermIMiAT TeBIepyYIdH
OoJIOBCcpyylax erermes LyIIyyiaax AaBxapra 0ereea YyH A33p TYIAryypiaH KuOep
OpYHBI 0OANT HOX1eMI OalAIBIT TonopXoIAor. Llyrmyyncan MIIRIITHHAT al0yi 3aHaIbIH
TarHyyJblH CaHTal H3TTT3CHAIZP LIMHA 0O0JOH X6 KK Oyl KuOep aroylblH Tajaap Wiyy
OPTeH XYPI9HUN OMITONT OUit GONToHO.

YyHuil napaa MamyH CypraiaTblH aHAIMTHK X3C3T Hb €rerneia OYH IIHHKUITI?
XHMIXK, XaJIJJIarbIH X3B MIMHK OOJIOH aHOMaJld WIPYYJIdX YHACSH YYPTHMT TYHIITIOH).
OpCOsnuiiH YHANIMSHUH MOIYNNb Hb WISPCOH MBI YHASCISH CUCTEMHMH 3M33T
OaliATIBIT TOOOPXOMIDK, XaMraaaaThlH TIPTYYIdX YHIVIANUNAT TOTTOOX OOJOMIK OJTOHO.
XapuH aBTOMAT XaMraajaajaTblH IMAIB3P rapraiaThblH CUCTEM Hb 333D IUHKUITIIHUH
Yp AYHT allMDIaH Xajuiaral OIyypXail Xaphy apra X3MiK33 aBd, XaMraajiaaTblH YW
@KUJIaraar XYHUi OpoJIoOryYHIIdp X3parKYYIdX HOXLUOIUHT OYpayyiHd. DHaxyy Oyx
MIPOLIECCHIT “AIOYATYH Oal[UTBIH yAIAYYTalT, aBTOMATXKYYIaNT 0a Xapuy apra XdoMxKd33
(SOAR)”-nuii mnardopm ysanayyiaH 30XMOH OalTyyInK, XaMraaaaiaThIH YT aXuiiaraar
aBTOMATXKyyJCaH HOIITIITIH CHCTEM OOJITOH XyBHpraHa. JIBCT Hb CTPaTeruiiH
YAUPIUIArbIH caMOap Hb KUOep aroyaryi OaiIuibiH HeX1ed OaiAbIl HATTISH Xapyyiik,
LIMAAB3P TaprajTbil I3MKUX OONUT LAruiiH XSHANT, OYH INWHXWITISHUHA OPYHBIT
OypayynHs. MiHXYY 3ar33p OYpaNasXYYH X3CTYYA Hb XOOPOHIIOO ysigaa Xol0ooToH
@KWIJIACHAAp CUCTEM Hb TACPANTIYH Cypailax 4aaBapTai, IWH? XalJIarblH X3B MasTT
JlacaH 30XMIIOT yXaanar KHOep XxaMmraajaaThlH apXUTEKTYp OOIK XOTrKHUX OOMOMIKTON
OM.

dyruaar

JmxuTan mMWDKUIT, CYJDK3? TOBTAIW VI akwiuraraa OOJIOH MAIPAIUIMHH 31
OYTUMIH XaMaapasl 6CoH HAIMAITAYK Oyl eHee yen OaTiaH xamraanax cajadapbiH KHOep
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aroynryd Oaiinan Hb YHASCHHNA alOynryd OaliiibIH TOPrYYJIdX YUIIIHAH HAT OOJDK
OaiiHa. OpunH yeuiH kuOep XanajaryyablH HapHiiH TOBOITIH Oalimain, aBToMarcaH
LIMHK YaHap Hb yAaMKJIAJIT XaMIaajJalThlH apra X3p3rclIMiH Yp HeJeer Xs3raapiax
Oaliraa Tya XMHMOAI OIOYHJ CyypWJICAaH XaMraajalTbhlH LIMHD XaHJulara Inaapajgararai
0ok OaifHa. DHAXYY Oryy/umap OariiaH Xxamraanax cajaOapblH KuOep xamraaaasThlH
TOTTONILIOOH]] XUHMA3J OIOYHBIT allMIVIaX OHOJ, apra 3yWH YHICHHMI TOIOpPXOMIIOX
OPOJIAJIOTO XUIIII.

OryyudidiH XYp3dHA SPCARIUNH  YIUPAJArblH OHOJ, CHUCTEMUUH OHOJ,
MOIIIUIMHH aloyAryd OalJyIbIH apXWUTEKTyphIH OHOJ, TOIIIOOMBIH OHOJ OOJIOH
OalryyiarslH TOITBOPTOH OalAJBIH OHONMYYABIT KHOEp XaMraalaiThblH CydalraaHbl
OHOJIBIH Cyypb OOJITOH aB4 Y3COH. DAradp OHONYYH Hb KHOEp SPCIORIMHUI YHIIX,
XaMraaJanTblH apXUTEKTYpBIT TOJIOBIIOX, Xajaard OOJIOH XaMraajlarduiiH cTpaTeruiiH
Xapuilaar TOIOPXOiIoxX, OalTyyIuIarslH TacpaiTryl akuiiaraar XaHrax OOJOMIKHHT
OYpaYYsAsr GOJOXBIN TOrTOOB. MOH XMIMAM OIOYHBI TEXHOJIOTHYIBIT XalAJarkliH X5B
LIMHK HIPYYIIdX, aHOMAJIM TOJOPXOMUIIOX, XOPTOM KO aHTUIax, SPCATUIT ypbIUMIaH
Taamaryax, aBToMaT XapHuy apra X3MxK33 X3p3DKYY/IdX OOJIO0H aroyll 3aHAJIBIH TarHyYJIbIH
MBI OONOBCPYY/Iax UYMINIBIANGD almuriax OomoMkuir cymias. Cynmanraanbel yp
JOYHTI3C Y39X3/1 XUMMAJ OIOYH Hb KHOEp XaJAjarbil 3pT HIPYYJdX, XaMraalaiThlH
YiT akuimaraasbl XypaAbIT HIMATIYYIIRX, MIUHIBIP TapraiThlH YaHAphIT CaibKpyyriax
yaJgaBxTaii OaliHa.

Momnron VYacelH 0OamiaH Xamraajax cag0apblH OHIUIOT Hb ©HAep TYBLIHHH
MAIIUIMHH aHrwiai, OOAWT WAarviH axkuiiaraa OOJOH TMOPHI aroyJIbIH OPYMHTOM
X0JI000TON TyN XaMraaJalThlH TOITOJILOO Hb TaCPAITIYH Cypajlax, JacaH 30XHIO0X
yaiBapTaii Oalix maap yiararaii 0aitHa. MiiMa3C TyXaiH eryyJIdia 3pCAdIUINH YHAITI?,
ereren OOJIOBCPYY/IaxX, MALIMH CyprajThIH 3arBap XeIKYYJdX, OOIUT LardilH XsHaIT
0O0JIOH aBTOMAT XapHy apra X3M>K33 I'3C3H ye Iar Oyxuid apra 3y#r canai GOJrOCOH.
TyyHwIdH erermen wLyriyynax JAaBxapra, aioyJd 3aHaJIbIH TarHyyJablH CaH, MaIluH
CYpraJIThlH aHAJIUTHK XO3C3T, 3PCIAIMHH YHAIAMIHUN MOAYJb, aBTOMar IIHHIAB3D
raprajThlH CHCTEM, “AIOyiryi OaliUIbIH ysAIAyYIalT, aBTOMaTXKyyaalT 0a xapuy apra
xoMk33 (SOAR)”-Huii matdopm OOJIOH CTpaTeruiiH yaupUlarblH cambapaac Oypasx
ApXHUTEKTYPBIH 3arBapbIl 00JI0BCPYYILIaa. DHAXYY apXUTEKTYP Hb OJIOH 39X CypBAJLKUIAH
OrerJIMIr HAITISH OOJOBCpyydax, HeXuesl OaiaiblH OOAWT LArWiH 3yparian Ouid
00JITOX, XaMraajaiaTblH YHJ aXuuiaraar aBTOMaTKyylax OONOMMKMHT OypayyJiH3.
MeH MmMHY TOPIAMHH XaJAJarblH X5B UIMHXHUUAT TacpalTryd cypaliliaH TaHUX 3aMaap
XaMraajaiaTblH Yp HeJeer caibkpyyiaax Hexued OypasHd. I'3coH xomuil 4 XuitmMan
OIOYH]I CyypUJICaH CUCTEMYYA Hb CyprajiThlH erer[UIniiH 4aHap, Tailndapnax 0OJOMK,
XyZAaJl 3epa3r JOXUOJIOoN OOJIOH JalicarHacaH Xajajarall eprex 3pCIdil 33p3T TOAOPXOH
Xsi3raapuantyyaraid xaadp OaitHa. MHMA3C 3Ir?3p CHCTEMUUT XYHHH IIAHXKIYYIUNH
XSIHAJT, YHAIAMIITOM YsUAyylaH aliumiax Maapijiaratraid oM. OO3CT Hb JHAXYY
CyJaJiraasji caHajl 0OJrOCOH XHHMAJ OIOYHA CyypHJICaH KHOep XaMmraajaiTblH 3arBap
Hb MoHnron VYicelH 0atinaH xaMraajgax can0apblH KuOep XaMmraajaaTbhlH 4aJaBXbIT
09XKYYI3X, SPCAIMNAT Oyypyyax, CTpaTeruiH MMAABIP TaprajiThil’ A3MKHUX OHOJIBIH
0OJIOH MPAKTHUK a4 XOJIOOTIONTON THK Y33k OaitHa.
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