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ABSTRACT

Inthe information age, data has become astrategic and valuable resource for individuals, organizations,
and nations. The rapid development of digital technologies, cloud computing, artificial intelligence,
and big data has expanded data utilization, while simultaneously increasing risks related to database
security, including cyberattacks, data leakage, and ransomware incidents. In recent years, Mongolia
has experienced a growing number of cyberattacks targeting databases of government institutions
and critical sectors such as healthcare and energy, making database security a pressing issue.

The objective of this study is to identify common database risks based on theoretical research on
data and database systems and to develop feasible approaches for risk mitigation. Scientific analysis,
comparative analysis, and synthesis methods were applied, and database risks were assessed in
accordance with international standards. In addition, a web-based system was developed to evaluate
database risks using both quantitative and qualitative methods. Machine learning and artificial
intelligence techniques were utilized to propose effective risk mitigation solutions. The results provide
practical recommendations for reducing database security risks at policy, organizational, and
technical levels.

Keywords: Database risk, database security, security, risk management.
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XYPAAHTYH

M>302311utin 3pun 3yYHO 0262001 Hb XY6b XYH, batieyyanaed, YIC OPHbI CIMpAmeutin ay Xxon1602001
Oyxuil yuam Hoeey 601 Oatina. [Judcuman mexHono2u, YyasH Mooyoonoa, XUMIL OI0YH YXAaH, ux
02620NIULIH XYyPOAYMAtl X02oHCUl Hb 62020IULH XIPI2NIIe 6PLONCYYANHC OV OON08Y 62020MUlH CAHZ
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OHUNCOH Kubep Xanonaza, M30327131 andazoan, ransomware Xauonacold 3PCONULe HIMISOYYINC
6avina. Cyyautin orcunyy0s0 Mowneon Yiacad meputin 6aticyyinaea, 3pyyn MIHO, IPHUUM XYY 39DI2
cmpame2utin canbapyyoqad HuIdICIH Yaxum Xaaoidaed HIMIOCIH Hb 62020MUlH CAHSULH aloyieyil
bationvle xaneax acyyonvle HIH yyxan 60120x4c OaliHa.

DHaxyy cydaneaanvl 30puiico Hb OHONbIH CYOAN2AAHO MYN2YYPLAH 62020AUlH CAH 0aXb MY2IIMIIL
2pCoaULie MOOOPXOLINHC, MIO2IIPULie OYYPYYIax apea, WUiOIUH Xy8unoap 60106cpyynaxad OpuuHo.
Cy0an2aano 3a01aH WUHICIIX, XAPLYYVILANM XULX, HIM2IH OYSHIX ap2yyobie AUULIANC, 62020TUUH
CaHeUtiH IPCOINUTE MOOH OONOH YAHAPBIH AP2AAp YHIIIX CUCIEM BOLOBCPYYVINC, MAUUH CYP2ATm,
XUTLMAT OI0YHO MYA2YYPIAH 3pCcOdnuLe Oyypyyaax 30610Mic GOI06CPYYIAs.

Tyaxyyp ye: O2020nuiin caneutin 3pcodn, 02020nuUliH caHeulin aryreyll banoan, awoyreyi 6aidar,

9pcoanuii youponaza.

Opmmna

OHee YeuilH IMKWTaN TEXHOJOTH, MHTEPHAT, YY/I3H TOOLIOOJION, XUHUMAI OIOYH
yXaaH, KBaHT TEXHOJIOTUIH XypAaLTail XerKuil Hb acap X X3MKIIHUH ereryiuir oui
OO0JITOK, TArIIPUIT MHUHABIP rapraiT, cyaairaa, IHHXWIT), yIUPUIATIH YHICOH 39X
CypBaJK OOJIrOH alIMITIax OOJIOMKHWT HAMAIAYYIDK OaifHa. DHA yTraap Hb ©reryIuir
“IIMH YeuiH Oasmar” X3Md3H TOIOPXOMIIOX XaHylara 4 oJ0H yJcall TYT33MAIT O0MKI).

I'9Bu ererumiiH X3pAMIRD TAMXUHH X3PIdp MIIPIJUIMHH aloyaryid Oaiigan,
HyyIJ1ai, OypsH OYT3H, XYPTIIMKTAIH Oallnmblr XaHrax acyyaai Tyiramjcaap OaiiHa.
Snanrysa erer[uiMiiH CaHI OHMJICOH ransomware Xajjlara, 3eBIIeepeNnryld XaHmanrT,
MB35 ANJArIa 33pa3r KHOep aroyll 3aHAIXUAIAI Hb OairyysularblH Y aXXuuiaraasi
HOLITOH Ceper Hejee Y3YYJDK, SIUHH 3aCrMHH MX39X3H XOXHUPOJI Yupyyink Oyi Oomut
KHUIIPHYY onmupy OaiiHa. Har ymaaruitn ransomware XaJijlarblH AyHIQXK XOXHPOJI
KIDKUT, TyH7 Oairyysiarag X315H 3yyH MSHTAH aM.JoJulap, TOMOOXOH Oalryymaraj
X3I3H cas aM.JI0JUIapT XYPATHHr cynanraaraap TOTTOOCOH Hb ©TeIIIMHH CaHTHHH
aroyATy¥ Oaitman gyxan OOJOXBIT XapyysDK OaifHa.

Momnron YiChH Tep, 3pYYd MAHI, 3pU4UM XYY, I3 OYT3I 33p3I CTpaTeruiiH ad
xonmbornon Oyxuil canbapyynpll XamapcaH KHOep Xalularyyn CYYJIMHH SKHITYYA3A
HAMITIYK, 2024-2025 oHI MaHAH YICHIT YATIIICOH 30XHOH OaNTyymanTTail Xaupiaryym
SPUYMMIKCIH Tanaap OJOH YJICHIH KUOep aroynryi OailIuIbiH 35X CypBaJLKYYX M3I33JICOH
Oaifna. TyxainOan, 3pyysn MIHIUNH OalTyyJuTarblH SM33T MAJIIAJIAN ajlaraax, TOPUH
ererIIMIH CaH/ YUIVIICOH XaJlAJIara 33par Hb 3pcA3i 00auT Oalraar HOTOJK, TYYHHUIT
LIMHXJIPX yXaaHbl YHIICIIATINAIIID CyJaDK, Oyypyyhax IIaapajarsll HIMA3LAYYIDK
OaifHa.

Monron Vican ererijuidH CaHTHMH 3PCIdIUNUT CHUCTEMTIUII3p TOJOPXOMIDK,
OO/IIOTHIH, 30XHOH OalTyymanTelH OOJIOH TEXHUKWWH TYBIIMH, OyypyyJaxX HIHHTANAT
LIOTIIOOP Hb aBY Y3C3H Cy/ajraa XapblaHryil xoMmc OaiiHa. IMAAC ereriuiiH caH 1axb
TYI33M3J 3PCIIUNAT TOAOPXOMDK, OJNOH YJICHIH CTaHAAPT, A3BLIMITAA TEXHOJIOTH
TYNITYypiaH 3pCcIdIuir Oyypyynax apra, HIIHHUIHAH XyBWiIOap OOJOBCpyylax Hb
OHOJIBIH TOIUUTYH MPAKTUKUIH a4 XOJIOOTIONTOH CyaanTraaHbl acyyaan 00mk OaiHa.

OHAXYY CyAanraaHsl axkjaap ereriel, ererUIMiH CaHTUMH OHOJBIH CyAajraaH[
TYATYypiaH eTeTIINHH CaH AaXb 3PCIAMIANUT TOMOPXOHIDK, TYYHHHUT Oyypyyiax apra,
AR ITARH OOJIOMKUT XyBHIIOAp O0JIOBCPYYIIaX 30pHIITO TABHB.

Cynanraansl apra 3yi

OHOJBIH cyanTaan/ 3a/1aH MHUHKIIIX, XapbIyyilax, YHAII33 XHIX aprbIT, MPaKTHK
CyfajIraanji TYypIIMJIT, CUCTEM XOIKYYJINIT, CUMMYJISL, MAaIUIUH CyprajThlH apryybIT
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xocnyynas amurias. Cynanraar M3II3JUTMIH TEXHOJIOTH, OTerIJNIH CAaHTHIH aloyAryn
OalASBIH YUTIRI TYTI3MOBIT XOPAIIIBTAIAT OHOJ-TIPAKTUKUIH ysiaaa OyXuil apraunanis
TYJITYyypJlaH 30XHOH Oaiiryyncan 60HO.

Cynaaraansl yp AyH

1. OrerumiiH CaHIMiiH TYYXOH XOTIKHI

KoMIBIOTEPHIH TEXHOJIOTH XOIKUXUHH X3pP33p OTer[IuiH X3MXK33, Tepell,
X3PATTIII IPUUMTIN HIMATIAPK, YYHUHUT Yp allurTaraap yaupaax Xaparidd Onii 00JIcoH.
Orermmitd cad Hb 1960-aa oHBI 3X3H ye Ouii O0JICOH I1araacaa XoMII acap UX XyBbCaH
eepwiernex upcaH. lllarancan erermmuiiH cad (MOJ IIUT 3arBapT TYITYypiracaH 0ereej
36BXOH HIIIIC OJIOH Xapwilaar 3eBIIOeper), CYDKIIHHWHA ereryiniH caH (OJO0H
XapuIIiaar 3eBINIeepaer WYY YSH XaTaH 3arBap) 33p3T HABHTAIMHH OTOTIJINAH CaH
Hb MAIPAIUIHHT Xaarajiaxaa almriagar aHXHbl CHCTEMYY OaficaH. X muiTdp SHTHIAH
0OJIOBY D3P CHUCTEMYYX Hb ysAH XaraH Owim Oafimaa. 1980-aam oHm XapwiIaaHbl
OTOTINIH CaH TYTI3M3J1 O0IDK, dapaa Hb 1990-351 oHA 00BEKT XaHIANTaT eTeTIHIH
cauryyn rapd upaB. Casxan NoSQL erermnmuiiH caH Hb WHTEPHITHHH ©COIT, WIYY
XypHamnrai, OYTUryd ereruInir OOJOBCPYYIIaxX X3PATI) IMaapyiaraj Xapuy Y
0onroH Ouit 6oycoH. YYHHE Yp AYHI 6TeTUIHIfH CaHTHIH TexHOooru 1960-aam oHOOC
9XJI9H OHOOT XYPTAJI Ye MaTTairaap XerKuxK HpKdd.

Orermnuita canruiin 1-p ye: HaBuranmiin ererymiia can (1960—1970-aan oH)

OrernitH CaHTUITH XOKITUITH 9XHUH YEeUHT HaBUTALMHH Orer/UIMiH CaHTHIH Ye
'K HIPIIAT. DHD VeI ererneiiy XaHaaxaaa Togopxoi 3am (path) 3aax erd, ererymmnir
mar aapaajicaH Oaimjgaap yHIIMX OOJOBCpyyiax maapiaiarataii Oaii. Illaramcan
OTeTIIMIfH CaH Hb MOJI X3JIO3pUitH OyTA1TIH 66Tee 1 HAT 3LAT—0JI0H XYYX3 Xapuiaar
3eBIIOOPAOT. OTOrIeN Hb XaTyy OYT3UT3H Tyl HAT OOBEKT Hb 36BXOH HIT JI JIITIHA
0aifx 60JIOMKTOM. DHD TOPIUNHH OTeTIIHITH CAHTUIHH TYT33MA KU Hb IBM IMS rom
(Grolinger K. 2013).

[Tarancan ererINitH CAHTUHH AaBYy Tajl Hb DHTUHH OYTAITIH, Orerae Xanaax
XypA eHAep 0ol cyn Tal Hb ysSH XaTaH Oyc, OJIOH TOPIHMHH Xapuiaar WIDPXUHIIX
6ooMx Myy OaiicaH.

XapuH CYIKIPHHUM OTer[UINIH CaH Hb IIATAJICAH 3arBaphIl’ CalbKpyyscaH XAI0d3p
0erees; HAT OOBEKT OJNIOH J3LPrTIH Oaibk Gomox Oomomxkwmidr omromor. CODASYL
CTaHJapT J133p CYYPHIICAH SHAXYY 3arBap Hb MYy YSH XaTaH 00JI0BY CUCTEMUIH 30XHOH
0aiiryyJait, IporpaMMUIalibiH XyBb/I TOBOI'TIM OaiiB.

Oranp HaBUTAllMWH 6TrerIMIH CaHTyYX Hb TyXallH YeUHH TeXHUK, TEXHOJIOTUIHH
OOJIOMXXH]] TOXHPCOH OOJIOBY OTOrIIUIH OYTIHHT ©6pwWIeX, CUCTEMHHUT ©proTroxe
XYHAPAATAH OalicaH Hb JapaaruiiH YeniH XOrKUIII HOJIO0JICOH.

OrerynitH caHruiia 2-p ye: Xapunnaansl ereranuiia cad (1980-1990-331 o)

1980-aax onx E.F.Codd-uiiH aA3BOIYYJICOH XapwilaaHbl erer[UIMHH CaHTHHH
3areap Hb OTreIIJINIH CaHTUITH XOIKINHH X0€payraap YEUHT 3XJIYYJIC3H. DHIXYY 3arsap
Hb OTeIIJIMNAT XYCHAIT X3J103p33p 30XHOH OaWTyyiK, ererae XOOpPOHIbIH Xapuinaar
MaTeMaTHK OHOJJ[ TYITYypiaH HIDPXUAIIAT. XapuillaaHel ererjyiiiH caH Hb SQL
(Structured Query Language) xa1 ammryian erereny XaHnax OOJOMIKHHMI OITOCHOOP
X3P30I3rd OOJIOH OrerAINiH CAaHTMH XOOPOHABIH XapHJillaar XsuioapyuiicaH.

HaByy Tan Hb ereranuiiH xapaar Oyc Oaiman, OypsH OyTsH Oaiiman, acyynra
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OonoBcpyynaxaz Xsudap, Cyll Taj Hb HX XOM)KIOHHN ererieliy alluriaxal XYHAPITIH,
OYTAUTYH ererneia TOXUPOMKIYH 33par 6onHo (Grolinger K. 2013).

OH3 yeac »ximdH Oracle, MySQL, PostgreSQL, SQL Server 33par erermmiin
CaHTYyJ ©preH X3P3II39H/ H3BTIPCAH.

Orermuiin canruiia 3-p ye: NoSQL 6a Mx erergen (2000 oHooc xoiinr)

WHTepHAT, YYISH TEXHOJOTW, cowmuan cymnxd, loT cucremyya Xypaaurait
XOIKCOHOOp OrerMINiH XOMXKID, XypH, Tepesl 3pC HAMOIIICAH. YYHHH yp AYHA
yAaMXKIIAIT XapWIlaaHbl erer[UIMiH caHraac eep WMWYy LIaapiiarataii OOk,
NoSQL erermmuiin can 00JIOH UX 6TOTUIHIH TeXHOI0TH Ouii 6051coH. NoSQL erermmuitn
CaH Hb TOITCOH CX€M IMIAapAaxryd, X3BT33 TAMIX OOJOMIKOOPOO OHIUIOTTOH. YYHI:
Key-Value, Document, Column-based, Graph erermmmiin canryyn 6arrana. Onrasp Hb
OHIep XypATail ereraen OONOBCPYYIax, UX X3MKIIHHHA MIIIIUIMUT XyBaapuiaracaH
OPUYHMH[ XaJranaxaj TOXUPOMKTOW. DAradp Hb UX ereruiiH cyypb oM. Mx erernen /
Big data/ up Volume, Velocity, Variety racaH rypBaH YHICOH IWHX yaHapTail. Hadoop,
Apache Spark 33par TexHOIOTHYJ Hb UX 6TOIIUIMAT Xaarajiax, 00J0Bcpyyinaxaj eprexH
ammmiaragar. Mx ererayiMifH TE€XHOJIOTW Hb XMHMOAJ OIOYH YyXaaH, MallWH Cyprair,
OOMUT AaTWiTH aHAIIN3, IMUHABIP IPMKHUX CUCTEMYYIUHH Cyypb 00ink OaiiHa (Grolinger
K. 2013).

2. Orer/umiiH CaHTHiiH OYTIIL, 30XHOH Gallryynant

Orermmmitn  cad (Database) HB TOmOpXOW 30pHITOOP ITyDIYYIDK, TOMOPXOH
30XMOH Oalryymantraiiraap KOMITBIOTEPBIH TOTTMOJI CaHaX OHJ  Xaarajicad
LIOTI] OTOTUIHIH Iy TIyyira oM. OTerIniH caH Hb XaHAaxX, 3acBapiax OO0JOH HIMIXA
xs10ap Oaimaap XWHTACOH Oaifimar. OrermmiiH caH Hb Tanoap (fields), omumnTyyn
(records) Oomon daitmaac (files) Oypmnsr. Tambap 3T HE OaraHa OYXUH MAIIAIIAI
Oereeq OWYWJIT HH HAT MOpeHJ Oaliraa HUHT MOIIIIUIMHAT XdIIdT. Huiit opyyican
M3I33JUI33 HAp erd caHyyinaH, daiin 6omroxor (Connolly T. M. 2005).

OreruIMiT aHTWDK, HOTACOH YyAWpAJaraap XaHrax OOJOMKHIT OJTOCHOOP
TYYHI Xsutbap XaHmaX, OOJOBCpPyYNax, JYH IMHEKHITIY XHHX OOJOMKTOW OOIIOT.
OreruINitH caHj OrermINHT MXIBWIDPH Mep, Oaramaac OypadX XYCHIITIIP 30XHOH
Gaiiryynmar. Mep Hb OWHWISTHHIT WIDPXUUIAAT 001 Oarana Hb TAIOAPHIT WIIPXUIIIIAT.
Kumoan6on, ererminitH caH Hb OYTIATAIXYYHHUH XYCHAIT 0ON JDOTPOO 3aXHaNTHIH
OOJIOH YHITWIYYIATYAR 30pHYIICAaH XYCHITTTOH Oaik 00JIHO. DHA OYTAIl Hb WYY
eTeTINUAT Oaracrax, XaarajarmacaH MIII3JUIMAH YHAIH 36B, OypsH OYTOH Oaimibir
XaHTajar. OrermIuiiH CaHTHIH 30XHOH OAWTyymanT Hb SH3 OYPUHH XYCHAITTYYAHHH
XOOPOHIBIH XaMaapilbll TOMOPXOMJIOXOA dUyxasd Yyparmdu. Tyxainban, 3axuanrsir
xaparmruuiie ID acBanm 6yTasrapxyyHuid ID rIx MAT eBepMer] TaHUT9Iaap AaMiKyyiIaH
TOOPXOH XIPATIIATY, OYTIIIMIXYYHTIH X0I00X X MIT.

MeH ererinifH CAaHTHUITH 30XHOH OalTyyJIanT Hb TyXaiH OalTyysuIarblH TOJOPXOU
XIPITIPIHI TYATYYPIaH TOXHPOX MIIIILUIMIH CAHT COHIOXOJ Heseeer. XKummanoam,
XapUIILaaHbl OTOTIJIMHH CaHTyyd OYTIIUISIACOH Orerael] TOXHPOMIXKTOW Oaiimar
601 NoSQL erermmiiH caHryym Hb MXIBWIIH OYTANTYH UX XIMXKIDHUU OrermeiTdi
QXWITIAXaJl alTuriaraiar. OrernIuilH CAHTHIH TOPJIIMAT COHTOX Hb ©ProTreX daasap,
ammriaxaa Xsuioap Oaitnan, xairajgarmax Oyl erer[UIMiH IIUHXX YaHap 33p3r XY4YUH
3YWIIAC XaMaapHa.
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OpuuH yeuiiH Oaliryy/uiaryyaslH YIII aKuiiaraa ereraesy TyJIryypiacad XanospT
OYpP3H MIMIKCIHTIH X071000TOUTO0p OrerIINiiH caH Hb KHOEp XaJIjIarsiH roj 0ai 00K
OaliHa. OTerIIMIAH caH Hb UX XOMXKIOHHUH HYYII, SM33I, CTpaTEeruiiH au X0JIO0OTA0ITON
MOIPIUIMHAT XaJarajajar Tya TYYHA YMIISCOH alvBaa Xajiara Hb OairyysiarbiH
CaHXYYTMIH TOTTBOPTOH Oaiimam, HIp XYHA, Xyydb 3pX 3YHH Xapuylyiara-i HOLTOR
ceper yp AaraBap yupyyJax eHIep dpcaanTiii. MiiMaac ereryiniii cal Aaxb dPCARIUNT
TOAOPXOMIOX, TYI39M3J XaJJIarblH X3MO3PYYAMHT OHONBIH TYBIIMHA CyAjax Hb
MOBIIIUIUIH aroyIryil OaliUIbIH cygalraaHbl dyXas OypaIadXYYH X3¢ar OOIOT.

WHTepHITH CyypWiIcaH XajjaryyAd Hb eTerUIMHH CaHTWHH aloynryd Oaiimann
Tynrapuy Oy OalHTBIH COPHATYYIBIH HII 0ereeJ]l Xamgard STrI3AYYA erer[uIniiH
CaH/ HOBTPIX, MAIIRIDI XyJIraiiax MMHD apra, TAKTHK, TEXHUKYYIUHT TacpainTryi
OosoBcpyymk OaifHa. DAr33p XalUIarblH 3apUM Hb HIPYYJISXdA XYHIAPINTIH Oaiigar
0erees YYH/ X3P3IISIYMMH UTTIMKIIDIIMNAT Xyyllb Oycaap ok aBax QUIIMHT Xauiara,
HyYIl YT 3aAJ1aX, 3CB3J XYyyJdb €CHBI X3P3IVIATYMNH HIPUIH JOp CHUCTEMJ, HIBTPIX
yiinanyyn Gartaar. ©rermen HAT3HT ajjaraBajl XyBb XYHHH 3M33I, HYYI M3A33JUI3C
9XJIBA YIC YHASCTHUH Tycraap TOTTHOJ, aroyiaryil OaiimanTail xoia000TOM TOMOOXOH
X3MKI3HUHN XOXHPOJ yupyyaax 4 3pCadITIH.

3. OreruniiH can yycak 600X 3pCAdIyy

1. OrermiuiiH caHruilH cya1 Xamraajairaac MIAITraalbK 36BIIOOPeNryd 3Trasa
CUCTEM/] HIBTP3X 0OJOMXK OYpADK, OaWTyyuIarslH HYYyIl OOJIOH 3M33T MDA XYYilb
OyC XaHJaIT YYCIX 3pCcAdM Ouit 60I0T. DHY Hb UXIBWIRH CYII HYYII YT, Oypyy TOXHUPTOO,
IMHYWIBTAIITYH CUCTEeMT3H X0000Tol Oaiimar. Mitm Hexmen Oailijan Hb xanjiara
[AAIIH]] OPTOKUX YHICOH CYyph OOIIK OTer.

2. OreraJIuiiH CaH]l 36BIIOOPOITYH HIBTPAIT YYCCIHIIP MAIAIIUIMIH HyyLIal
aNaraax, XyBb XYHHH 3M33T, HYYII MAIIIIAIIAI 3a]pax, OalryyliarkiH JOTOOI OapuMT
OMYUT, CTpaTernifH a4 XOJOOTAOITON ererel rypaBaard 3TrI3AUNHH rapT OpoX 3PCAdT
HOMOITIIAT. DHD TOPIUHH 3PCHdT Hb Xapwilard, X3pATIYAWAH dpX allTHUT OIyyid
XOHJIOXK, UTTAIIRII cCOproep Heeoaer. MeH HyyIl MIIIAIIAI 3apax Hb Oycal TOPINHH
ceper Yp JIaraBpbIH 5X YYCBIp OOIIOT.

3. Xangard 3Trasa erer[yIMir caHaaraiiraap eepuyiex, ycTrax, 3CBAJI T'yHByyJax
3aMaap M3IPRJUIMIH OYpaH OYT3H Oaiiman anmarmax, yiaMmaap Oypyy TOOIIOOJION, Oypyy
MURABIP Taprax HOXIe 0alIal YyCcax 3pcadit Ouit 60Ior.

4. OrermmiiH HaWmBapTai Oaiimayn anmarmcaHaap YIUPJIATBIH TYBIIHHI Tapd
Oy#t mMUIBIPYYA O0mUT OyC MAIPAIIAI TYJITYYpJiax aroyiITail. DH? Hb OalTyysuIarsH
JOTOOJT XSTHAJITBIH TOTTOJIIOOT CYJIPYYJIax ceper yp AaraBapTaii.

5. Orermen ycrax, MUPPIAIAX, 3CBAT CUCTEM JOTOJIIOX 33pTIdC HIaNTraaiaH
OTOTIINAH XYPTIIMK aliargax, OalTyy/utarblH VHACOH VHI aXuularaa Tacaijiax,
YHITUHIITD? Y3YYIIdX OONOMXKIYH 000X 3pcadn yycmar. Slnanrysa erermenis OypaH
TYNTyypjacaH TPOLECCYYX 30TCCOHOOD XAPIMIATYIdN Y3YYIdX YHIUWIrId caarax
HOXIIeN OYpARH?. DHD Hb OAWTyYIUIarslH 6J10p TYTMBIH YIJI aKWJUIaraas IIyyy ceper
HOJI0e Y3YYJIIAT.

6. OrermuilH CaHTMIiH XaJjjajaraac YYIdH CHCTEMHUHT COPridX, ereraesl HOXeH
OYpayy/dX, aroyaryi Oaljuiplr caibkpyyiaxaq WX XOMXKIIHUN 3apiai maapaarjaxk,
Oaiiryymaraz myya OOJIOH IIyyJ Oyc CaHXYYTHIH XOXHPOJ y4pax 3pCIdi HIMITIJIIT.
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YyH93C TagHa YHTUWIr?? TacaljcaHaac OpJoro Oyypax, HIMAIT Heell 3aplyylax
mraapuiara yycuor. MiiM caHxyyruiiH gapaMT Hb OalryyniarsiH TOTTBOPTOW Oaimana
LIyyZ HOJIeeJ1er.

7. Orermen anparicaHaap XyBb XYHHH M3II3J3J1 Xamraajax OOJIOH XOJI0OTIOX
Xyyib, CTAHAAPTYY/ 36pUHUIIeX, Oalryyiiara TOpryyib, XsSHaAT MIAJTaNT, IYYXUHH
Mapraasj epTex Xyyib 3pX 3YHH 3pCAATIHU Tyarapaar. OH? Hb 30BXOH CaHXYYTHIH Oyc,
YAUPIIAarbIH OOJIOH 30XMOH OalTyyNIaNThIH XYHAPAI Jaryyaaar. Xyyib 3pxX 3YHH 3pcasi
Hb Oaliryymuiarsie 00171010, XSHAJITHIH TOTTOILOOHB! CYJT TAJIBIT HIIYUIIAT.

8. OrermuiiH caHTHIAH al0YITYH Oaiinan anaarjcaH TyXai M3 OJIOH HUUTI
ui1 60510X yea Oalryy/uarsiH H3p XYHI, XapHiIlardblH UTT3J alJariax, ypT XyraaaHai
3ax 333J1 J3X Oalip Cyyph cyapax apcasi Ouit Oonmor. Tran anmarnax Hb MIXH? X3P3II3Td
Tarax OOJIOMKHHT Garacraxx, O0OOTUHH XapHiILardpIl ajiax HeX1ea Oypayyaasr. OHd
TOPIIUIH 3pCA3T Hb OOTHHO XyTanaaH] HeXeraexea XYHIpIaTai Oaiinar.

9. CrpareruiiH a4 X0IOOTJ0ITOH ererae anjaracaHaap OalryyliarsiH epceaex
yansap Oyypd, XOI’KIMHH TeJeBleree, OM3HECHHH CTpaTerd anjargax 3amaap ypr
XyralaaHbl TOTTBOPTOH Oaiimann ceper Henee y3yymdx spcaan yycasr. Cynmanraa,
LIMHXUIT), 33X 393JUHH MO anjargax Hb epcesiierdyie/l AaByy Oaiiman oiarox
OOJOMKHHUT OYPAYYIIT.

Witmaac erermmuitH caHTHiH aroynryd Oaiiman Hb OalryylularklH CTpaTerHiH
TYBIIHUH acyynai rax y31or (Laudon 2018).

4. Orerumiin caH 1axb SPCIAIHMIAT Oyypyyrax apra sam

DPCIPNANAT YHIICHUM SIPCT JapaarviH 3ailmryd XdpdarKyyidX ye MmaTr Hb
WIBPCIH 3PCIRIYYIII TOXUPCOH Oyypyylnax apra XdMXKd3T TOJOPXOMIIOX, TOJIOBIOX,
XIPOTKYYIX, XIHAX SBAA IOM. OTOTTHITH caH Hb OalTyy/UTarblH YHACOH MAIDIUINHH
caHr OYpOYY/IIST Tyl TYYHI ydpax ajmBaa Xajjajara, JOTOJION Hb CaHXYYTHIH
anjarjai, H3p XYHIUMH YHAIT, Xyyib 3pX 3YWH Xapuylyiara yycrax eHAep 3PCAdIITau
Oaitmar. MiiM33¢ ererIniiH CAaHTHIH dPCAIUHT Oyypyyiax YT aXmniaraa Hb TEXHHK-
TEXHOJOTUHH IMHHIRI TONWHTYH ymumpzara, OOIJIOTO, CTAaHAAPTHIH IIaapajiarbir
XaMmapcaH [OTIl XaHJIarajl Cyypuiax maapiarara.

OrernitH caH Jaxb IPCIUNT Oyypyymnaxa TYTdMAIT X3P3TIAAT apradwianyyl
Hb 3pcIpnuir Oaracrax (mitigation), 3aincxuiix (avoidance), mmmxyymdx (transfer)
00JIOH XYJI39H 3eBIIeepex (acceptance) IICOH YHACOH XdI03PYYAdd XyBaarjjar.
Kunrsn6sn, SQL Injection 6omon Privilege Escalation 33par eHnep Maraiai, eHIep
HOJIOOJIONTIH XaJIJTarbliH XyBbIT THATIIPHIT XYII33H 36BII06pex 0yc, TEXHUKHUIH 00JI0H
30XHMOH OaWTyyJalThIH XYYT3H XaMraamaiTbhlH apra XdMXKIdradp Oaracrax Hb 3YHTIH
Gaifmar. XapuH Oara MarajanTaii, Xsi3raapuaraMai HeJIeelelTIH 3PCAHAT TOIOPXOi
HOXIION XYJII3H 30BII6pex 0omoMxktolt (Whitman 2017).

OreruinitH  cCaHTUHH aloOyArydl OalUIbIH XYPI3HA 3pCAdIHMHT  Oyypyyriax
TEXHUKHWH apra X3MXK39HJ eTOrIUIHHT MHUQPINX, XIPITIBTYAWH XaHAaIThIT YYpIIT
cyypuwican xsHanraap (Role-Based Access Control) 3oxwuiryymnax, ayaMThIH OypTIa
(logging), xanmara unpyyiasx cuctem (IDS/IPS), Hee1yient 00JI0H CIPrIdH OOCTONTHIH
MEXaHH3MBIT HIBTPYYJIAX 33pAT OpHO. DIradp apra xomxkdd He Data Leakage, Insider
Threat, Ransomware 33par XamiarslH Marajjiail OOJOH Yp JaraBphIl M3IATAXYHUIL
Oyypyynaxan aurmriidr (Kendrick 2015).

222



“Aroynryii 6aiinan, 6arian xamraanax cymian’ caTryyan | Ne43 2026

Y yHa3c¢ ragna 60110T0, 30XMOH OalryynaiThiH apra XaM»K33 Hb OTeIIJIHIH CAHTHIHH
apcaauir Oyypyyiaxaj dyxXan YYpPArTdd. YYHI MIIA3JUIMHH aroyiryd OaiIuibiH
Oomnoro OoNMOBCpyyNax, HIBTPAIX JIPXUHH 30XHIYYJAITHIT JKypamiax, aXWITHYyOdal
30pUYIICaH CYPTaJIT, MOAJIAT OJITOX XOTON06p XIPATKYYIIX, JOTOO ayIuT SIBYYJIax 33paT
opHo. Cynanraaraap ererajfiiH CAaHTUIH aroyATyH OaiiIIbIH 30pWIMHH UX39X3H XYBb Hb
TEeXHUKHUIH Oyc, XYHUH XYUUH 3YWATIH X0I000TOH Oaiimar Hb 3Ar33p apra XoMKIdHUH
a4 XOJIOOTAJIBIT TOAOTIOJOT.

MeH erermyuiiH caH Jaxb BPCAdIMAT Oyypyyhdax YHJI axuuiaraar OJOH
YACBIH CTaHJApTTall ysuiIyyjdaX Hb XaMraajlalTblH apra XdMX33I' CHCTEMTAH, JaxuH
JaBTarmaxyui oaniaap Xaparkyyinx comomxuir onrogor. ISO/IEC 27005 crangapt
HB 3PCASNUHNT TOZOPXOMIIOX, MWHXJIIX, YHIIIX, Oyypyylax, XsqHaX I3COH Ye MaTyyabIT
HATTTACOH XYPAIIr caHan Oonromor 0ereen yr CTaHAAPTHIT OrerUIMHH CaHTHUHH
aroyNryi Oaigany amuriacHaap CyaajaraaHsl Yp IYH OHOJIBIH OOJIOH MPaKTUKUIAH XyBb]l
Oarasiraaraii 000

Hbr. Bonusioro, 30xuoH 0aiiryy/iajiThiH apra:

OrermmuitH caH naxb 3PCAMMUAT Oyypyyiaxan OOmIIOT0, 30XHOH OaWTyyITaaThIH
apra xamMk33 Hb TEXHUKHUIH XaMmraajgajTaac JyTaxaapryil dyxaj YyparTou. Y4up Hb
OTOTINH CAaHTUHH aroyiATyH OalUIBIH 36pUril, MAIIIIUINAH algariibiH UX3HX Hb
XYHHHA XYUHH 3V, TOTOOM TIPOIIECCHIH CYIT 30XHOH OalTyymanTTail XomoooTon Oaiinar.
HiiMaac Gaiiryyimara MaIRIJUIANRH al0yiITyH OadTIbIT 36BXOH TEXHHUK X3pIrcimdp Oyc,
30XHMOH 0alTyylIaJITBIH TYBIIWHI CHCTEMTIUTIAp yaUpIaxX maapaiararam.

DHIXYY apradjiajiblH VHACIH CYyph Hb MAIIIUINHAH alOYNTyH OaiimisiH 60m10To
00JI0BCpYYIIax sIBIIAJ FOM. OTOTIIINIH CAaHTUIH al0yIITYH Oali IIBIH 00JIJIOTO Hh OTOTIe]T
XaHJax JpX, AMUTIANT, XaArajdalT, AaMKYyJalT, yCTTalTTail XoJ0O0O0TOH HUHTIAT
maappiara, XapuyIiarsr TOAOPXOMDK erger. bomaroro He 6alryyyuiarslH OyX TYBITHHIA
QKWITHYYIAal OWITOMMKTOH, XIPIKHX OOJOMXKTOW Oaifmaap OoOJOBCpYyY/Iariacan
Oaiix €&ctoif Oereen OOUIOTHIH XIPAITKWITHUT JOTOON XSHAJITHIH MEXaHH3Maap
OaranraaxyysHa.

MeH aXuATHYYABIH MOIJAL, XaHAJArbil JAJMIUIYYJdX CypraiT, Jajjara Hb
007)T0T0, 30XMOH OAUTYYIIANTRIH apra XAOM)KIIHUN CANIITYH X3¢AT oM. DUIIHHT, HYYIT
YTHITH aloyIryi Oaian, eTerIniH aHTUIIa 33PAT CHIBIAP TOTTMOJ CypraiT SBYYIax
Hb XYHHH alijjaaHaac YyA3X dPCIARIANAT MIIRTIIXYHI] Oyypyynaar. MitMaac Mag3IuiHifH
AIOYATYH OalUTBIH COETBIT TOIOBIIYYIIIX Hb OTOTIJIMIH CAaHTUITH APCIATUIT Oyypyynax
CTpaTeruiiH dyXxaj OypanadXyyH X3¢ar O0ojmor. bomioro, 30xuoH GadryymanTeiH apra
X3MIK33T OHOBUTOM X3PIMKYYJIIX Hb TEXHMKUIH XaMraalaJITbIH aprblH YP AYHT LIYYA
HAMOTAYYITHD.

Xoép. TexHMKHITH XaMraaJIaJThIH apra:

TexHUKUIH XaMmraalaiThlH apra Hb OTer[UIMiHH CaH JaxXb dPCAIMNAT Oyypyyaax
XaMIHiH myyn 6ereel 00OUT HOJ6e Y3YYJLAAT XAPATCIYYAUHH HIT IOM. DIrasp apra
X3M3K33 Hb OT'OT7I0J1]] 36BIIOOPOIIIYH XaH1aX, 060PUNIeX, yCTIax, aJAarnaxaac Copruiinxa
yurmaaar 6ereen SQL Injection, Data Leakage, Ransomware 33par Tyrasmai Xaiaiarsia
3CPAT XaMTaanaiITbH YHACSH IIyraM OOJIIOT.

KOyHb1 eMH6 ereraauir mudpisx apra Hb ererIMHH CAHTHIH aroyITYi OaiaIbIH
YHICOH TEXHUK IIWHA3MI] TOOLOTAJOr. OTerauir xaarajgax O00JI0H JaMKyyilax sBLAJ
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mHQpadCHp ereraen anaaracaH TOXUOJAONA 4 aryyira Hb TypaBard 3TII3A37
ammmiaraax OoJOMXKIYH Oonmor. DHD Hb sJIaHTysa CaHXYYTHWH, XyBUHH OOJOH
CTpaTeruii a4 Xoja00TJ0NTON ereraen Wiyy TOXUupoMxKToi (Elmasri 2016).

XaHAaNThIH XSHAJITBIH TEXHUKUIH MEXaHU3MJ X3PIMIBIYUIH OaTanraaxyynant
(authentication), 3px omront (authorization), aymut sor (audit logging) 33par opHo.
Oar>sp MexaHu3Myyl Hb ©TerIUIMIHH CaH X3H, X3333, AMap ererae] Xanacal 00J0XbIr
OYPTIaK, CHKUTTIN YHILIUTHAT WIPYYIIdX 6omoMxuir onrogor. Maracuaap Insider Threat
6oion Privilege Escalation-uitH spcadsinuiir nipyyssx, XaHax HOX1eJ OypAIsT.

I'ypas. Cranaapreix apra:

CranmapThlH apra Hb OTeTIINHH CaH JaXb dPCANTUUT Oyypyyiax Yill axuiiaraar
CHUCTEMTOH, Oaranraarail, MJaxXWH JaBTarMaxXyWIl Oaiimyiaap Xdp3rKYY/IdX3Z UYHTIICOH
aprauwran oM. OJOH YICHH CTaHAAPTYyyI Hb OaWTyyarblH MOIPAIUIMAH aloyiaryH
OaliITBIH  MEHEXMEHTHUIH TOTTOJIIOOT TOMOPXOHIDK, SPCIADIAUT yaUpAaX HATIACOH
Xypaar canan 6omnromor (27005:2018 2013).

ISO/IEC 27001 6omon ISO/IEC 27005 cranmapTyyd Hb OTOTIUIMHH CaHTHIH
AIOYNTYH OalmimelH  OOIJIOTO, JPCHdIWHH VHAITII, Oyypyylax apra Xd3MKIOT
ysuimyyiaxan epreH xapanmraar. Tyxanoan, [ISO/IEC 27005 ctargapT Hb 3pCIARITHNAT
TOIOPXOUIIOX, ITUHKIIDX, YHAIIIX, Oyypyyinax, XssHaX TICOH Y€ MATYYAbIT CHCTEMTIUTIdP
XIPIDKYYIDXHAT 36BIIOJA6T. DHY Hb OTOTUIMHH CAaHTHHH DJPCIAMAWH YIAPAJIATBIT
OaliTyy/UlarblH HHAT MOIPDJUIMHH aroyiaryd OalIbIH CTpaTeruTal  ysuIayysax
OomonvkuiT onromor (27005:2013 2013).

CTaHIIapTBIH apra X3p3I'.H3XHI7[H OaByy Tall Hb XaMraajJaJTbIH apra X3MXKI9T'
CcyObeKkTHB Oaifraap Oyc, OJIOH YICHIH XOMXKI9HJ XYJIIOH 36BIIOOPOTICOH IaiTyyp,
Y3YYIIRIITH TYITYYPIaH XOPIrKYYIdXI OpIIor. MeH ayauT, YHAIrI? XUHXa Xsutoap
00K, OaWTyyIIarblH MAIPAJUIMHH AIOyNryd OaluIblH TOeNeBHUTUAT wiyy OOmuTON
YHAJIIX HOXIION OYpIIAT.

WitmMa3c ereryIniiH  CaHTHUiH SpCAdIUNT Oyypyyliaxaa CTaHAApTBIH apra Hb
607171070, TEXHUKHIH XaMTaaJlalThIH apra X3MKI3T HII'TIIX, yPT XyTralaaHa TOITBOPTOM
X3PATKYYIAX CTpaTeTHuitH cyyph OOJIOT.

5. Mauius cyprant 6a XuiiMa11 OIOYHII CYYPHIICAH JPCNIMIAT Oyypyy/Iax mHim:

CyynmuifH SKUIYYAI MIIPIJUIMHH XOMXKID OTIOM ©CeX, OreruidH CaHTHIH
OYTAI[ yJaaM HapUHCaXbIH X3P33p YAAMKIAIT IYPAMJI CYYpUJICAH aloyiryi OauyibIH
aprawjianyya Hb OyX TOPIUHH XaJajara, 3pCANUNT OYPIH HIIPYYIIX3 XaHTAITIYH 00K
OaiiHa. YYHT?# ysanaaH mammH cypranT (Machine Learning, ML) 6onoH XuiimMan oroyH
yxaaH (Artificial Intelligence, Al)-n cyypwican MHMAATYYAWUT OTOrIVIMHH CaHTHIH
aroynryd Oaiimang ammuriax XaHIuiara SpYUMTIH HAMATADK, IPCANMUT Oyypyynax
JIOBIIAIITAT apra X3J103p O0JIOH XerKiK OaliHa.

MamyH cyprait, XMHM3JI OIOYHJ| CYypHJICAH CHUCTEMYYAMHH TOJl aByy Tajl Hb
UX X3MKIOHHUH ereraeii CyypuiaH X3BHHH OOJOH X3BWIH Oyc 3aH TOIOBHUT SUITaH
TaHUX YaJIBapT OPIIJOT. Orer/UIMiiH CaHTUITH OPYMH]I 3H3 Hb X3PAIVIAIYNHH XaHAaIThIH
JaBTaM>XK, acyyiarblH OYTdII, erermesl TaTax Xd3MX3), LAr XyrauaaHbl X3B Masr 33par
Y3YYJINITYYAUNAT TaCPAITIYH IIMHXWIDK, YPbJ ©6MHO WIPI3TYH COKUITIH YHIIUNAT
aBTOMaraap WIpYYIdX Oomomskuir Oypayynmer. Uitm Oaliamaap MaliuH CyprajiThiH
apryyn Hb SQL Injection, Data Leakage 33par xanmnarsir 00AMT Har XyramaaHa TaHUX
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YP ammrrai Xaparcan Oonaor.

MeH insider threat Oytoy 10TOO aIOYIIBIT HIPYYIIX3 3aH TOIOBUNH IIMHKUITIIH]
cyypwican Al mmianyyn OHUroi ad XomOOTHONTOH. YnamsKiIanT XamraajaaJThlH
CHCTEMYY/l Hb 3pX OYXHI X3PATIIATYMIH XyYITb ECHBI XaHIANTHIT a0y 3K SUITaK TaHUXa]
XYHAPAATAH Oaiigar 60N MallMH CYprajiThlH aNTOPUTMYYH Hb TYXailH X3p3IISTYuiiH
X9BUIH 3aH TOJOBUIH CYyph 3arBapbir Ouil 00IroX, TYYH?3C TaXKcaH aauBaa YHIIHAT
CIKHUITIA T3K TONOPXOMIOX O0NOMKTOW. VHIACH?3p ererumir 3opuymaap 3CBAI
caHaMcapryHrasp rajaruuryyiaax 3pcIduiir 3pT YeA Hb HIPYYIdX HOXUe OYPIIH).

[Maanuiaaa XUMM3I1 OIOYHJ CYYPHWJICAaH IIMHUTYYA Hb XaJIJJIATbIH X3B IIHUHXKUIT
yppaumian Taamamiax (predictive analysis) OomOMKHMHT 0iromor. OMHeOX XaJlJlarbiH
erere, 3M33T 0aliUTbIH M3A33JI3]1, CHCTEMUIH JIOT OYPTIaUI IYH IWHXUIT3 XUHCHIP
Al 3arBapyyn upa3ayia sMap TOpIUiH Xaara, sMap ererajuiiH CAaHTHIH X3CAIT WIYY
OHJI6p MaraJJlaiTai YYCOXUIT ypbauniIaH TOAOPXOUIOX YyaaBapTai. OHA Hb 3PCIIHUNAT
30BXOH WIPYYJIdX OyC, yppAUYMJIAH COPIHIISX TYBIIMHA yAUpAAX OOMOMMKMHT Ouid
0OJITOIOT.

I'>coH Xpmuil 4 MalllMH CypraiTt, XUHUMAJ1 OKWYHI CYypWICAaH LIUUUIYYA Hb
YAaMXKIIAIT XaMraajalThlH apryyabir OypsH opiiox Oyc, XapuH THATIIPHHAT HOXeX,
caibKpyynax YYPAIITaH 3K y343T. DArasp TEXHOJIOTH Hb YaHApTal CyprajiThlH ereruel,
36B TOXHpPYYJICaH 3arBap, TacpajlTr'yd IMIMHAWINI IIaapagar Tyl OOAJoro, 30XHOH
OaliryynanTelH OOJIOH TEXHUKHMH XaMraajaidTblH apra XdMKI3HYYATIH YsuiayymnaH
XIPATKYYIX Hb 3yUTHH. Uiim Gaiimmaap ML, Al-n cyypusiicas muiianyyauir ereruimiiH
CaHTUMH 3PCIANUIH YIUPAJArslH LOTL TOITOJLOOH] HATTTICHI3P KHOep XajajarbiH
APCIRIUAT WYY YPp AYHTAH Oyypyynax 6010Mxk OYpAdH?.

6. TyplIuaT SBYyJax ye mar
Xycnaem 1. Typwunm agyynax ye wiam

TypunjITbIH Ye ..
Ne m);pT Y Xuiix yiaaan Typumuiaraac rapax yp AyH
WAMP cepgep cyyarax
TypuunTeiH PBEp €YY . | BeO TypIImiIThIH OpYMH
1 OpPYMH OYPIYYIIX Apache, MySQL cepsepuiir AMIKWITTAN OYpIdHd
P YPAYY AKUIITYYIax YP
. phpMyAdmin amurian
Orermmiin can N TypimnTaj amuriax
2 30XHOMOJI OTOTUIHIH CaH, N
YYCIaX OrOrmINIiH caH 03J19H OO0JIHO
XYCHOITYY/ YYCIIX
N PHP, HTML amwurnan DpCIdauiiH erernei opyyiaax
Be6 unrepdeiic N pelt N A pyy. .
3 APCIIIMIAH YHAITI? opyyaax | 601IoMKToi BeO cucteM Ouit
0o0BCpyyIax
BeO Xyynac 6010BCcpyymax 00JIHO
. OpCapIuiH TOpoIl, .
Opcadnuiia pei p . DpCAIUIT YHAISX HAIICIH
4 marajjiaji, HeJeeJJIHiH
MIAITYyp TOTTOOX N MIAJTYYp TOTTOOTITIOHO
MANTYyp TOTOPXOHIOX
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Opcasnuiin
YHDIIT? XUHX

Maraanan x Heneesnen
TOMBEOTOOP IPCAITUNH
OHOO TOOIT00JIOX

OpCIBNUH TOOH YHAJITI)
aBTOMaTaap rapHa

Dpcadanita
TYBIIIMH aHTHIIAX

DpCAdINifH MaTPHUI
amurian Low, Medium,
High, Critical TyBmmaz
XyBaax

DpCHdIuiiH a4 X0I00ra0T
TOIOPXO0M OOITHO

Yp IyH HIMHXKIIX

OHep SpCIdATHII
SPCIITYYIUHIT XapbIlyyiIaH
LIAHKIIDX

SQL Injection, Data Leak-
age 39par SPCABITYY OHIOP
TYBUIMH]T HJIIPHD

Jyrasar raprax

TypIMITBIH Yp AYHA
TYATyypJlaH aHAJTUTHK

TypIIMITBEIH 6rerIniia
CaHJ sAMap Xamraaiaajar

JYTHAJIT XUHX nraapjajgararail Hb HONIOTOHO

TexHUKUIH O0JI0H 30XHOH
3eBIOMK

9 0aliryynaiaThIH 30BIOMIK
OosoBCpyyImax
6o10BCpyyIax

Dpcazauiir Oyypyymnax
MPaKTUK MUAWITYY rapHa

TypmmnTeIr ye marTaiiraap TYHIDTIOK, ererIniiH caH daXb dPCIDTHUT OOMHUT
OpYHHJI YHAICOH. TypImiTaac rapcaH yYp AYH Hb OTOTIIHIH CAHTHITH aroyaTyi OaitmibIr
caibkpyyiax maapajiarataiT HOTOJDK, dPCIRIHUT OyypyyaXx OHOBYTOH apra 3aMyyIbIT
TOOPXOHIIOX OOIOMK OJITOHO.

TypIIMJITBIH YT ABIL:

OpCIPMUiH YHRITIOHUN CHUCTEM /33D KOMIBIOTEPT YYCCOH cepBep, Oaipriui,
OTerINIH CAHTUITH HAP 33PAT M3A3IUIYYAMNUT Iy y1 XapyyJiHa. Marayiail, HejleeuIniiH
YH2II33T CTaHAApTyyAaj HUMNIYYI?H rapaap Opyy/bK ©rcHeep 3pCIIMHH YHAIII)
XUUATIDHD.

¥
L
G EYE Y A

&

3ypaz 1. WAMP server yycesoic, myputuimolH 62020AULUH CAHS AACULLYVINC €0
catimmail xon00CcoH
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3ypacz 2. Tooyoonon xuiix catimule 03134 OOICOCOH.

HOLTOR SRy A yUpyyaas MAraananTan

BOAGMBMMT XAALABIYYA:

= S0 Injection

= M55

= K3PIMINMAH 3PX HIMOAYYAIE NEALASTE

= Srargasmiy HyyL Anaargan

Kangnaraac xamraansx GoAcMMCHT WHRLTYYA:

= 500 I-"_: Braranesir wyya S0L-a opyyaasmyd, Daaracas acyyar (prepared siatements) awMrnax
= M55 MparAsrusAH Oy YACAH TEXCTHRT [LAM 3%, J0YATAR KOALT XOMATAOK, STYYAMLIH SHAT 3RS NThiH
Goaroro (CSP) oparans

= MDA ANEMAN 30K MM YA XAAARATE: Ir A udRH SpoaAr TOA0DNORAGK, ISELMORAMAT oRHAY,
SYAAT XA

« Birargasiy Hyyll AnAaraan: Creraandn inwdpan HaeTpaaT Gyprran mHdx, SAMISananTEIH ayaMT
REYYAAK

3ypaz 3. Ynoness xuiieocon bavioan
Toomoomon Xuitxdnm TyxXaH ereTIMHH CcaHI XamgaX  OosoxX OOJOMMKHT
XaJAIary yapIr HOPJIYK, Xajjiaraac Xxamraanax O0JIOMKUAT IHAATYYAMUT OOTOBCPYYIDK
erHe.
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XOr:KyYJ3JIT, TYPIIUJITHIH YP AYH:

OHAIXYY TYPLIWITHIT Y€ IaTTairaap X3parKYY/DK, TYPLUIMIITEIH OPUHUHA YYCI3CIH
BeO caliT 00JIOH OTOTIIMIH CaHa SPCAIHIH YHITI? XUidn33. TypmmnteH ssuas WAMP
cepep 193p cyypuiicad PHP 6a MySQL TexXHOIOTUIT allluIiiad 3pCAIHIAH YHAITIIHUHA
BeO CHCTEMHUUT aM)KWIITTAll XOrKYYJDK, OreTIJIHIH CAaHTHHH TYT9MDJ 3PCIAITYYAUNT
Maraian—neneesumiiH (Likelihood—Impact) apraunanaap yH213B.

TypHIUATHIH Yp AYHTI3C Japaax YHACOH AYTHANTYYX rapd OaifHa. YYHI:

- OrermiumilH CaHTUiH ayAryd Oaiiiana YHMIIICOH JPCHAIUMHT BeO OpPUMHI
00IUTONTrOOp YHAIIDX OONOMIKTONW CHCTEMHUUT TYPIUIMITBHIH TYBIIMHA aMXKHITTal
XIPIMKYYIDK YaacaH. DHIXYY CHCTEM Hb 30XHOMOJI ©rerzell alluriacal 4 OOauT
OpUYMHJ TyJIrapAar 3pcAUAH HOX1IeN OalAJIbIT 3arBapwia Xapyyjaax 00J0OMKHUIT
OypayyJsicoH 0Oerees MPaKTUK X3PAMIIOHA IMWDKYYIIX CYypb MIHHIAI 0010X
OOJIOMXKTONT Xapyysok OaiiHa.

- Maragnan—neneemmiin (Likelihood—Impact) aprawransir ammwmmiad 3pcadmuiir
YH2JI3X Hb OIeIJUIMHH CaHTUIH OJIOH TOPIMWH 3PCAIUNUT HAT WXKWI MIANTYypBIH
XYP33H, OHITOMXKTOH Oereej xapbllyynax OONOMXKTOH Oaiiyiaap YHAI3X3I Yp
IOYHT?H 00J10X HB TypLIHITaap 6ariaracan. OH? Hb SPCARIHIH YHITIIT CyObeKTHB
Oalizyiaac TOZOPXOM X3MIKIATIZP aHTH] OONT0XK, TOOH OOJOH YaHApPBIH YHAITIAT
YSUAYYJaH alumiax OONMOMKHIT oNrox Oaifraaraapaa OHIUIOT IOM.

- OpcHdnuilH  MaTpull alllMDIacHaap SPCAIMHH TYBIIHHUHT  CHCTEMTIMIIAp
AQHTWIDK, XaMIaaJalTblH apra X3MX33T 3p3MO3JI3H TeJeBleX, yaMaap LIHHIB3D
raprajrbir A3MXKUX 00AUTON YHASC OYpACIH. OHOep OO0NIOH Malll eHAep TYBIIHUH
SPCANYYIUHT TOAOPXOMICHOOP XaMmraajlalThblH HOOLUHT OHOBYTOHM XyBaapuiax,
AIOYNTYH OailIUIbIH CTpAaTEruir ye MaTTairaap X3p3rmKyYiadX OOJOMK HIMATIIK,
OalryymiarslH MAIPIUIMAH aloynryd OaianblH ynupanarag OOAMT Yp ereex
erexyMu MU 000X Hb HOTJIOTJIOO.

7. Opennnnac yphIuMIal COPrUAIDX 30BIOMK

TypmunTeIH Yp IYHI VHASCIDH Jlapaax XaMraallalThH 30BIOMKUUT IIBITYYIDK
OaifHa. YyHI!

1. SQL Injection Oyroy ereruIHifH CAHTHIfH aCyyJTa i XOPT KO Iy Pryyiiax Xajjara-
aac YppIUMJIaH COPTHHIIXUNH TYJIA XIPITIATUUHH OPYYIDK Oy MIII3JUITHHAT OPOJITHIH
[manranTaap HIATTIAX, MOH OTeTIINIH CaHTail Xapwilax acyyiaTyyAbIT YpbIUIaH
O2IITIICOH acyyira alliuriIaH TYHITIIX Maapajiarataid. 9H3 Hb XOPATIATIHHH OpyYIICaH
MO3I23J13]1 OTOTIIINHH CAaHTHITH KOMAaHIBIH OYTITHHT eepwIoX dPCIdIHNNT OyypyyIiTHa.

2. OrerumifH HyyIUTal OOJIOH XaHIAITHIH AOYITYH OalIIBIT XaHTax YYIHDIC
XIPOTITYUNH SPXUHH 30XHUIYYIAITHIT OHOBYTOW XOPATKYYIDX, TYYHWIDH 3SM33T
MAIPAIUIMNAT Xafrajax OOJOH MaMiKyynmax SBHAA MOAIIIUIMHT HYYIJIaH XyBHPTax
(mmdpa3X) apreIr ammuriax He 3YRTIH. MHMCHIIP MR allgarjaax, 30BIIOOpOITYH
ATr33134 Wil 600X dpcada OyypHa.

3. JloTooa X3pararduitd OypyyTait 60JI0H caHaMcapry# YHIIIINAC YYIIX SPCIDITHIT
Oyypyy/iax 30pWJIT00p CHUCTEMHUHH YT akmiuiaraaHbl OYpTran (Jor) OOJIOH XSHAIT,
[IAJITANITHH (ayIUTBIH) MEXaHU3MBIT CalKpyyliax [raapajaratai. OH3 Hb X3pITITduiH
YAIJUIMAT MOpAeX, CRHKUTTIH 6epuwIeNTHHT WIPYYJdX, yiIMaap 3PCANIMUT 3pT yen
TaHBX Xapuy apra XdoMKd33 aBax OOJOMKHUIT OYpIyYITHD.
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4. DpcHoNUAH YHIITIST HOT yOaarmidH apra X5MXKId TIXK Y39X Oyc, TOrTMOI
Xyraaasza JaxuH FYHLPTIBX 3aMaap XamMraajlaiaTblH TYBLIIHUIT TaCPANTIYH CAMKpPYyIax
Hb uyXaj. THrax aroyi 3aHaIblH OPYUH, CACTEMUWH ©0PWIONITTI! YsULYYJIaH PCAIUNAT
y€ LIaTTaiiraap YHJICH?ID OrerUIMiHH CaHTMHH aloynryid OallajieIr ypT XyramaaHj
TOTTBOPTOH XaHTrax 00JIOMXK OYpAdH?.

Jyraaar

Oreren, TYYHHH OHIUIOT WIMH)X YaHAp, aHTHIIAJ, OTer[UIMHH CaHTHHH OyTdIl,
yaupuiara 0OJI0H aryIryid OalUTbIH acyyUTBIT OHOJIBIH OOJIOH TYPIIHITHIH TYBIIHHT
cyzainaa.

CymanraaHbl yp DYHTI3C Xapaxaja ereriell Hb 30BXOH TEXHUKHHH OOBEeKT Oyc,
XapWH XYHUH COTTAIIT), ITUHAABIP TapraiT, 00I0BCPYYIAITHIH YT IBIITAN HATT YSUIICaH
CTpaTeruitH YH? IPHTIH HOOIT 00JIOXBIT TOI'TOOB. OTOIIIMIT 36B aHTHIDK, OOJTIOBCPYYITaH
MOI231371 OONITOH XYBHPrax MPOIecC Hb U OTONUIMKH aloyiaryd Oaiimantail mryym
x0000TOM ax33. CymairaaHbl aXJIBIH TOJN Yp AYHT Jdapaax Oaiimmaap AyrH»K OaifHa.
YyHn:

1. OrermmitH caHruitH OyTa11, 3arBapwiai, SQL X2 133p cyypuicaH ererIHiiH
CaHTHIH ynupajiara, TYYHUH aloyiaryd OaiiyibiH TajlaapxX cynajraa, TYPIIWIT, TYYHHHA
Yp AyHT?3p Ouit OGOJCOH MIMHD MOIMIATYYA HB OTerieNTdH axwniax, Xaaraiax,
00JIOBCPYYIIax, YHAIIX OOJIOH XaMTaaliax Cyypb OMITONTHIT OYpIYY/IK OaifHa.

2. Cypanraaraap ererjuIMiHH YHAIIMXK /YHD I[3H/ HIMATIPXHUHH X3p33p Xajiaras
epTexX Marajjial ecer Hb ayKUIarican 0eree 1 SHIXYY SPCATHNAT 30BXOH TEXHUKHIH
TYBIIHMH] OycC, XYHHUI XYYHH 3V, 30XHOH OalTyylalThIH OpPUUH, 00IIOTO0, )Kypam 33paT
OJIOH TYBIIMH] IIOTIOOP Hb YIHUpAax Mmaapmuiarataidr tomopxoitioB. SQL Injection,
Privilege Escalation, Data Leakage, Insider Threat, Ransomware 33par Tyrasmai
APCAAIYY Hb OTOTIINITH CAaHTUIH af0yITYH Oaiian] HOIITOH HeJIee Y3YYJIIAT TYII OJIOH
TYBIITHHH XaMraajalTblH OOITOT00p YAMPIAX Hb 3aMIIITYH OOIOXBIT cyairaa XapyysnkK
OaifHa.

3. MeH ereruinifH CaHTUHH 3PCANIUHAH YHIITIST XIPATKYYISX3 HaHAPHIH
0O0JIOH TOOH YHIJITI3HUN apTyyabIT XOCTYyIaH allluIiiax Hb OHOBYTOM OOJIOXBIT @6pHilH
XOKYYJICOH BEOMITH OpUMH]] XUHCOH TYPIIWITHIH Yp AYH Oarasiaa.

4. YaHapblH YHAJIT3D Hb 3PCAHNAT XyPllaH aHTHIIaH 3pAIMO3IIX, OHIOP IPCAITIN
3aHAJIXUAUIMAT TOJOPXOUJIOXOJ YP IYHT3H OO TOOH YHAJII33 Hb 3pCAdI OypuiiH
0omuT OOJIOH CaHXYYTHIH Yp AaraBpbil HAPHUBYIAH TOOLIOOJNOX 3amaap YAHpAJIarbiH
IIUAIBIPUIAT 3MUKAH 3aCTUHH YHIICIAITIH 00JIroX O0JIOMKUHUT OYpayY DK OaifHa.

5. DpchapnuitH MaTpuIlbIl allldIiacHaap Marajyiail 0a HeJeeJUIHMHH XOCIOJbIT
YHOIDK, allb SPCIORIUAT HAH TAIPIYYHA Oyypyydax, alb Hb XsHaX TYBIIMHI YII99X
MIMAABIPHUNAT MIIYY OHOBUYTOM raprax HOXIes OypACOH.

6. Cynanraaraap erer[JUyIMiiH CaHTHIH alOyIryd OalybIr XaHraxaja TEXHUKHUIH,
30XHOH OairyynaanTbiH OOJOH CTaHAAPTHIH apra XOMKI9T YsUIAYYJIaH XOP3rKYYIdX Hb
gyxaJl O0JIOXBIT TOITOOB. Tyxaimoal, muGPIdITHIH X3PATCA, XaHAANThIH XSHAITHIH
MeXaHM3M, XaJIJJlara WipyyiadX CUCTEM, &XKUITHBI CYPTralIT, 10T00 ] 00/JIOTO, OJIOH YJICHIH
CTaHJAPTBIH X3PATKWIIT 39P3T apra X3MXK33T LOTLOOP Hb X3P3KYYJdX Hb 3PCIITHNAT
Oyypyynax, xsiHaxaJ OoauTON Yp HeneeTsH OaiiHa.

7. WiHXYy OreranuiiH CaHTMAH MEHEXMEHT, SPCIOdIUHH YHIIr3?3 OOJIOH
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XaMraajainTblH apra X3M)KIdr K OYpHI3p, HIITIDH X3PATKYYIdX Hb OalryysiarsiH
CTpaTeruiiH Heel OO0JCOH M3 OOJOH Orer[UIMiHH CaHTHiH aloylIryld Oaibir
XaHTax, PCANMMUAT OOIUTON YHIDK yAMpIAX XaMTMHH OHOBYTOM MIMKARI OONOX Hb
9HIXYY CyAalraaHbl OHOMNBIH AYTHAIT, TYPIIMITHIH YP AYH3p Oamiaraiaa.
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