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ABSTRACT

In recent years, social media has evolved beyond a mere tool for information exchange and has
transformed into a strategic space that systematically influences individual, societal, and political
perceptions, values, and decision-making processes. This article examines the role of social media
within the theoretical framework of cognitive warfare, aiming to identify the key mechanisms and
emerging challenges that contribute to its weaponization. The study employs theoretical analysis,
logical reasoning, and comparative methodology to demonstrate how social media generates
threats within the cognitive domain through narrative construction, algorithm-driven influence, and
behavioral manipulation. The findings underscore the necessity of recognizing the cognitive domain
as an integral component of national security and highlight the urgent need to strengthen cognitive
resilience at the policy level.

Keywords: cognitive warfare, social platform, algorithm, national security, resilience.

OJI0H HUMTHHH CYJIZKI3T TAHUH MIIIXYHH JaHbI
X3P3rcaJa 00Jroxk Oy 3apum acyyaaJa

Bonn6aarap Amaptep

Bamnan xameaanaxvin 3p0om wuHIICURIIHUL XYPIINIHeUlin Bamuan xameaanax cyonanvin
TOBULIH IPOIM WUHHCUTIZIIHUL AHCUIINAH, AXAAX 0ICNI2Y,

amartur.boldbaatar@gmail.com, ORCID: 0009-0009-2801-6753

XYPAAHTYH

Cyynutin scunyy030 ON0H HUUMULIH CYANHCII Hb 306XOH MIOIINI CONUNYOX XIPI2CI balixaa 60vaic,
Xy8b XYHUL 000D MYMMbIH AMbOPAl, YAC MOPULH OPOIYOO, HUUSMULIH XAPUTYAAHO 2YH HIEMIPU,
600um 6ationvie XYA99H A8AX, YHINIX aped XIN03putie 60PUUIINC YIMAAD HULMULH YXAMCap, umedi
YHIMWUNL, YHIM 3YUIO0 HONOONOX OONCOH MYXAll, MAP Hb MAHUH MIOIXYUIIP OAMIICUH XYHULL yXamcap
HONOOVIC, YHOICHUL atoyieyil 6aiioand wuHd copurmwle duil 6oneodc baticaaz 6onon HATO 6onon
b6apyyHvl cyonaayud XyHuil comeaxytie “wiuns mynaanvl manoap” 23 y39x OOACHbI yuup Xon00201vle
matinoapnacan 62yynsn 6onHo. Men manun M309XYUH Oatin (cognitive warfare)-bi OHONbIH XYPIIHO
OIOH HUUMUIIH CYTINHCIFHULL SYUYIMEIX YYPUtie WUHICUTIC, MYYHULZ 306CICIHCYYAIXIO HONOOIHC OVl
2011 MEXaHU3M OOIOH MYN2AMOCAH COPUTNYYOble MOOOPXOLUIOXbIZ 30PUNO0.
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Tyaxyyp yac: manur Ma03XYUuH OQliH, O10H HUIMULH CYANCID, ANOPUMM, YHOICHUU atoyneyil 6atldar,

COpPOH MICBIPIIIX yaoaex

I. Opmna

XXI 3yyH M3A3713]1 Hb YHAICHUN XYY Ya UIbIH YyXas OypasIdXyYH X3CT 00K,
M3I33JUIMAH OPUYMH Hb YJIaMIKJIQJIT Xyypau rasap, araap, TOHTUC 5H 33PATL3X CTPaTErviiH
Taj0ap OOIOH eprexceH. SnaHrysa oJIoH HUMTUIH CYIDKI3 Hb XyBb XYHHH 676D TYTMBIH
ambJpa, yJIC TOPHHH OPOJII00, HUATMHUIH XapHilllaaHa I'yH HIBT3p4, OOIUT Oailajibir
XYJI99H aBax, YHAJIIX apra X3J03puir eepunink OaliHa.

DHAIXYY €6pwlIedT Hb alylIryd OalUIbIH IIWHD COPHITHIT OUEl OONrOXK, YIIC
OpPHYYIBIH XOOPOHJBIH ©PCOJIZIOOH 30BXOH LPPrHHH XYuddp Oyc, XapuH HUHUTMHIH
yxamcap, UTrJI YHIMIIWI, YHIT 3YWIA HeNleesex 3amaap sBaraax OOJICOH. Y YHHUT
TAaHUH MOIPXYHH JaitH XaM39H Topopxoiink, HATO 6oi0H OapyyHBI Cyiaaqul XyHUH
COTIIXYWT “IIMHA TyNaaHbl Tandap” IHK y39X O0JICOH OaifHa.

Momroun Yic mur XyH aM LeeH, MAI33JUIHITH OpYMH ©H16p HAIITT3H, OJIOH HUMTUIH
CYJDKI3HMI X3p3MI33 OHIepT3H yicaJ TaHWUH M3APXYHH NaiHbl HOJeeJiedl Hb YIIC
TOPUIH TOITBOPTOH Oaiian, HUATMHUIH 3B HATIAIM, UTTHIIIRIA MIYY 3PCAdT yUpyyiax
Oonomkroit. MiiMd3C SHAXYY OryyJial Hb OJIOH HUHUTHHH CYJDKIIT TaHUH MAIIXYHH
JaiHBl X3parcai 6onrox Oyi Toi acyyUIyyAbIl HMIMHXIIBX YXaaHbl YHA3CIIATIUIIZP
3aJUIaH IIUHXWDK, OOUIOTEIH TYBIIMH/L aBY Y39XHHUT 30PHB.

OpunH YeuiH aloyaryd OalUIbIH OpUMHA JaliHBl MOH YaHap MOIATAIXYMHIl
eepuiergexx Oaifraa 6a LPPruiiH axkwisiaraa Hb KHOEp OpYMH, MOIIAJUIMHH OpYHH,
TAaHWH MOI9XYHH OPYHH 33PAT HIMHY a)KUJUIaraansl cajabapyyaal eprexuH Tk OaiHa.
DAr?”pI3Cc TaHWH MAIPXYHH OPYMH Hb XYBb XYH OOJIOH HHHTAM MOIIIIUIMNUT XOPXOH
XYJ39H aB4, OOMUT OaliUIbIr X3pXdH Taiyidapiaxk, MIMUIBIP raprajar YWa sBLaJ
HOJI06JI6X CTPATETuiiH YyXaJj Tandap 0ok Oaitna. TaHWH MII3XYIH TaliH Hb MAIIAJUTHNAT
30puyaaap anmriax, CATrAI3YHH AM33T OalUIBIT alllUuIIaX 3aMaap XYHUH OUITOIT, UTTAI
YHAMILWJ, 3aH TOJIOBT HOJIOOJIOXUNT 30pbIor. MilM HexXues 1 MAII33JUIMIUH TEXHOJIOTH
OOJIOH MIDKUTaN XapwinaaHbl IuaTGopMyya HeNeeJUIMHH axwiaraa sByyjlax Toil
X9parcai 6ok OaitHa.

OnoH HUWTHIH CYDKIOHUHI MIaTQOpMyyIbIH XypAauTaid XerKHJ Hb IJIXUAH
MOBIIIUIMHH 3KOCUCTEMUHT YHACIIp Hb eepumiiceH. Facebook, X (xyyunaap Twitter),
YouTube 6omon Oycan IMKATaN CYIDKIIHYYA MIAIILIMNAT XU XSA3raapryirasp 00ruHoO
Xyralaauja OJIOH cas X3PAMIArYid XYPraxX OONOMKHHUT OypAyyhasr Oereexa 3arasp
mwiaTopMyyl Hb Xapwilaa XoJl000, M3IP3J3 CONWILOX, HUWTMUNH Xapuimaar
OPTOXYYJPX OOJOMMKMUT OJromor OOJIOBY HOree Tajaac MAAIIIUIMHH OPYMHI LIMHD
9M33T OaliaeIr Ouid OONToXK TOpPHUH OOJIOH TOpHIH OyC OpPOJILOTYUA OJIOH HUWTHIH
CYJDKIII alllMIVIaH TOOPOraYYJICOH MOIA33IIJ TapaaxX, OJNIOH HUHTHHAH caHaa 00moin
HOJIO0JIOX, 30XHOH OalTyymanTTail MAIOIIIUIMHH HEOJeeJUIMHH axuiularaa sByylax
OOJIOMXKHIT OJITOXK OaifHa.

ONOH HUMTUIH CYJDKIPHUE HAT OHIUIOT Hb QITOPUTMII CYYpHJICAH caHaji Oolrox
CHUCTEMD3p JaMXKyYJIaH CITTAI XOAJIell ©[106COH, aHxXaapasl TaTaXyWI aryyirsll epreH
XYP33H/ TYr33X YaaBap oM. DH? MEXaHU3M Hb caHaMcapryi Oaimaap Xyaan MaI3IIaI,
30puynaap TapaacaH Oypyy MAIP3J3J, MAHUIYJSIIM OYXHMH eryyIdMKYYAUUT XypAaH
Tapxax HOXUeNUHr OypAyyaasr. MeH aBToMarxyyicaH OOT CY/DK33, XyypaMmd Xasr,
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30XHOH OaifryynanTraii OHJIAHH KaMIaHUT aXIYYAbIT alllUIIaH TOZOPXOW MIAIIUIHNT
30puynaap TYTI3XK, OJOH HUHUTUHH ©preH AIMXKIATTIN MAT Xaparayynax 0osoMx Ouid
oongor. MitMa3Cc OTOH HUMTHIH CY/DK33 Hb TAaHWH MAIAXYHH JaWHBIT ©PreH XYpIdHI
SIByyJIaX X3parcal 00k OaiHa.

MeH Tyc X3parcimdp AaMKyyaar MIII3UIMHH OpPUHBIT 30pHyNaap MaHUITYISALU
XUIX Hb TOPUIH Oaliryysiarag UTraX OJOH HUHUTUHH UTTIIMHUT Cyapyyaax, yiaC TOpUH
TYWAILIPANBIT HAMATIYYJIdX, HHUTMUAH TOTTBOPTOH OalAMbIT angarnyyiaax 3pcadiTii.
SnaHrysa WHCTUTYIMHH YaJaBX XapbLAHTYH Xs3raapjaraMmall >KWXKHUT YIC OpPHYYX
rajgaaj M3I33JUIMHH HOJIOOJUTMHH aXHJUIaraaH Wyy SM33T 0aifx mMarajaianTai.

Witm Hexmen OalinblH XYPA3HI JHAXYY CyAalraaHbl aXXWil Hb OJIOH HUMTUHH
CYJDKI3T TAaHUH MOIPXYHH JaiHbI X9p3rcan OOJIroH ammmiax Oyl acyyasibr aBd Y3C3H
0a Tompyynbain, mwkdTan maarGopMyyl X3pXdH MaHUMYISOU OYXUH eryyJIdMKUir
TYI33X, 30XHOH OalryynanTTail HeNeeIMHH KaMIIaHUT aXUJUlaraar I5MXKUX, OJIOH
HUUTHIH OMIITONT OOJIOH NIMKBAP rapraiTaj] Heieeaex OOIOMKUHT OypaAyYIDk Oaliraar
IIMHKWIHY. VHIMACHI9p OpYMH YEMMH MOIP3UIMHH MOpresleeHuil IIWHXK YaHap,
TYYHUH YHISCHUI aroyiaryil Oaiian OOJOH HUHTMUHH TOTTBOPTOHM Oaiimanm y3yyinx
HOJIeer WYY I'YH3TUH OMIIT0XOJ XyBb HAMAP OpYYJIaXbIl 30pUI00.

I1. Cynanraansl apra 3yi

2.1. Tanun m303XyiiH OaiiHbl YHOIC

TaHuH MAIPXYHH JaifH 001 XYHUI OIOYH yXaaH]l XYMYYCHIH COTIIX, HTIIX, OOAHUT
OalIITBIT XOPXOH XYII99H aBaXbIl OOPWIOXHUAT SPMIJI3IAT YIAMXKIIANT Oyc JaiHbI X35103p
oM. TaHUH M313XYHWH NaliH Hb XYHUN TaHUH M3AXYWH YHII SBLBIT yAMPAAX, ATIUNAT
CyapyyJlax, HUHUTMHUHT TeeperayyidX, 3aH YWIMHAT eepulexXuilH TyJJ TEXHOJOTH
(XuiiMdTT OIOYH yXaaH, OJIOH HUMTHIH MAAIIJUIMAH XIPATCON)-UUAT amuriaagar. JH)d
Hb 36BXOH MO TOAMN 3YHI OUII 06reea MIIIIUIMUH aryyirbil TapXUHBI VI
aXWuiaraar yaupaax Xaparcai 0oirox Oy opuiior. DHIXYY OWITOATOOp NadCHBIT
33BCOIT MOPreiiIoeH]l AJaxblH OPOHA TYYHHH OYT YHOH T')K OWITOX, IOYHI HTIIX,
siMap IIUAABAIP raprax, XApxdH Xapuy YHII3I Y3YY/I3X COTIDXYHH CyypHHI anryyp,
CHUCTEMTIHIII3p 06pUIOXe]l YNIIIAAAL. TaHUH MII3XYIH IaiiH Hb 36BX6H XyAaJl M3133J13J1
TYID3X33p Xs3raapiargaxryii 0ereej coéi, yHIT 3y, TYYX3H OH CaHaMX, YHAICHUH
JKWIICHII, TOp 3acarT UTIAX HTIrAI 33p3r T'yH JAABXapryy[dbll OHWJIOH HeJeesler
OHIIOrTOM. YYHUI XYP33H COLIMA MEAUATUITH aJITOPUTM, XUHM3JI OIOYH]I CYypUJICaH
erermesij IyH IIMHKWIT? Xuiix apra, deepfake 00i0H aBTOMATKyyJicaH MII3IIUIUIH
CYJDKIIT alllMIVIaH aiiiac, yyp XWIdH, YJI UTrIX 0aija, HUATMHIH TYHIIIIPaJIbIT 61060XK,
yAMaap TyXallH HUHTOM eepee OoIorbiH OOJIOH aroyiryil OailijibIH XyBbA ©OPHHTOO
CYIpyylax MHHABIPYYIUNT rapraxaa xypraadr. Cymraadua TAaHUH MAIIXYWH NalHbIT
OpYMH YEeUWH JalHBI “TaB Jjaxb OPOH 3ail” X3M33H TOJOPXOWIDK, YT OPOH 3al[ sIanT
Oaliryynax Hb IPPIHHH XYYHIIC rajHa 00JOBCPOJ, CTPAaTeTHiH Xapuilaa, apJ TYMYH
— TOp 3aCTMMH UTIJILRI, HUATMUIAH COPOH TACBIPIAX YaJaBxaac LIyyJ XaMaapHa Ik
y31or. MiiM TaHUH MAIIDXYHH AaliH Hb 36BX6OH IPPTUitH Oyc, XapuH YHAICHUHN aloyaryi
Oaiifian, apAYnIICaH TOITOJI00, HUUTMUNHH TOTTBOPTOHM Oaiiibir OYX3J1 Hb XamMapcaH
YPT XyraiaaHbl CTpaTeruiiH COpUIT 00k Oakiraa rom (Giannopoulos 2020).

2.2. M»3029nnuiin oaitn 6a manuHn MIOIXYiH OAliHbL A12ad

Mbonzannuiia naita (information warfare) 60oH TaHHH MIIPXYHH NaiH (cognitive

45



“Aroynryii 6aiinan, 6arinan xamraanax cymian’ caTryyan | Ne43 2026

warfare) Hb XOOPOHIOO ysigaa XoJIOOOTOH OOJIOBY 30pPWIITO, HOJIEeNeX OPOH 3ai,
CTpaTEruiiH Lap Xypa3raspad suiraarail OMATronTyys oM. MaI3auiiiiH JaiiH Hb FOJTYJI0OH
MB3II3AJUIMHH YPCTalbIT XSIHaX, TYHBYyIax, XyJaJl 3CB3J Talllaa M3/133T 30pHuyAaap TYTradx
3aMaap MAalCHBI OWJITONTON WIyyHd, OOTHMHO XyramaaHbl HOJNee Y3YYJISXdA UHIIDIAT.
OH3? Hb MX?IBWIH TOIOPXOM 30pHMATOT YHI SBIAN, COHIYYlb, XSAMpaJIbIH Y€I OJIOH
HUNTUIH caHaa OOIIBIT eepuwiex, OyauiaaH YYCraX TaKTHK MIMHXKTIH aXusuiaraaraap
AIBPpAAL. XapyUH TaHUH M3ASXYHH JAH Hb MAIAIIIUNIT 3YI33p HAT IYUBYYyIax YWD
30TCOXTYH, TyXailH HUMIaM, OYJIOL, XyBb XYHHUH COTIOX X3B Masr, YHAT 3YiJ, HTIAI
YH3MIIWI, IIUIABIP raprax JIOTUKUUT ypT XyralaaHj eepuiex CTpaTeruitH 30pHIIrOTON
Oaiinar. ©epeep Xa10311, MAIIIJUINHH JaifH Hb “I0y 00/10X -1 HOJIOOIOXHUIUT 30PbI0T 0O
TaHUH M3I3XYHH aiiH Hb “sax 0070X”-bIr eepunexe uunmuar (NATO 2020).

2.3. Onon Hutmuiin CyaxicI? Aa2aa0 MAHUH MIOIXYUH OAIHBL XIPI2CIT OONIHC
baiina 63

O0H HUATHIH CYJIK33 Hb OPYUH YEMHH HUHUTOMA MOIIAIIAI TYTI9X YHACIH OPUUH
OOJIOXBIH 39P3rIP> TAHUH MB3ISXYWH NAiHBI XaMIMHAH Yp allMITaid X3parcan OOk
XyBHpaa/ OaiiHa. Y YHUI rOJ [aJITraaH Hb COLINAN IaT(hopMyya XYHUH aHXaapail, COTraI
XOJUIeJI, UTTAJ YHAMILUWI, 3aH YHIMHH Xapuy YO A33p CyypWIICaH ajaropuTmaap
QKWUIALArT opiaor. ©epeep x31031, OJIOH HUHTUHH CYIDK33 Hb M3I33JUIMHT 3YT33p
JaMXKyysaar cysar Oyc, XapuH X3paIiIard XdpXoH 000K, IOYHI UTIIK, sIMap IIUHIBID
rapraxsir TOXOPXOH X3MK33H]] UMDY YJLA3T TAHUH MYPXYHH opunH roM. Miitm anroputmy
TyIryypiacaH 3KOCHUCTEM Hb aijac, yyp XWISH, TYWIIIpall 33p3r XY4TOH COTIAI
XOMJIOIUNAT /16616 KOHTEHTBII MIYY XypATaldl TYr3»K, Oogut OailiibIr TyiByyiacaHn
OWJITONTHIT X3BUHH MA3T OOJNTOXK TONOBIIYYIAX OOJOMKUUT OYpAYYILAL.

HereeTaaryyp, 0j10H HUHATHITH CYk33 Hb echo chamber Oyroy mxwn y3311 601070
JaprargaH Oaranraaxigar OpYHbIr Ouil OOJroX, XyBb XYHHMH IIYYMIKISNT CITIAIIIAT
cynpyynnar. IHr3CH?3p X3pamiard eepuilH UTrai YHAMIIWITIH HUMLICOH MAII3IUIHIT
“YHOH” XOMA3H XYIJIIAH 30BIIOOPU, 36pYYTIH Oailp cyypuiir qaiicarHacas, 3B XyIal
M3T33p OMITroX XaHAajara H3mMaraasr. TaHUH MAIPXYHH JailHA 9HD OHIUIOTMMT alluIiaH
TOJOPXOH YIIC, HHUTMUITH OYNTYYIUIAT 30pryaaap XyBaax, yiI UTT3X Oaiinan omii 001ToX,
apJ UPrOIUiH TOPI UTIHX UTTUIHNT alarayyinax CTpaTeru XaparKyyaaasr. CynnaadibH
Y32k Oyiiraap comman Meana Hb HidM Oalyraap 36BXOH MIIIJUTHIH JaiiH sByynax Oyc,
XapUH XYHUH COTIOX X3B MAsTUUT ylaaH XyTalaaH[ eepuiIex 3aMaap TaHUH MAI3XYHH
JAHBI YHICOH X3PArcalt 00Dk OalHa.

Haammmaan XuiiMa71 OFOYHA CYypHIICaH bot, aBToMaraap yyccaH akkayHT, deepfake
TEXHOJIOTU HIBT3PCHIAP OJIOH HUATHHH CYJDK3IHA O0IUT OOJIOH 30XHOMOJI MIII3JUINIH
3aar ynam OYArapd, YHH M3I3JIJ UTIOX UTIAI cylpax Hexuend Oypax OaliHa. DHD
HBb 3IICHIH MYHIY3 HUITOM 06pee OOAOTHIH O0JIOH al0yATYH OalITbIH XyBbI ©0PHITee
CyIpyyJax MHUNAABIP raprax OpyHbIr Oypayyaasr. MiiM33c 010H yIChIH cyaanraaHz 0J0H
HUUTHUIH CYJDKIAT TaHWH MYIIXYHH JaifHbBI “YHICOH I3 OYTAI!” X3MA3H TOXOPXOHITK,
YYHHHT COPOH TACBIPIX Hb YHAICHHUN aOYITYH Oaiijan, HUATMUIH COPOH TICBIPIIX
Ya/laBXbIH CANIITYH X3CIT TMK Y33k OaitHa (Sunstein 2017).

2.4. 3oxuon baiicyynanmmail manun mMI0IXyiH HOJI00ITUIH AXHCUNLA2AA

30XHOH OalryymanTTail TaHMH MAIIIXYHH HOJOOUIMHH akKuriaraa Hb TOIOPXOU
yic, Gairyyiiara 3CBAJI alllUl COHUPXJIbIH OYJI3T YpbIUKIaH O0IOBCPYYJICAH CTPATETH,
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TOJIOBIOTOO, 30XHOH OalryynmanThlH XYpd3HI XyBb XYH, HHUWIDM, 3acariiajiblH
COTIIXYH, UTIA YHAIMIIWI, 3aH YHIUNH MIWUABIP raprajiraj CUCTEMTIUI33D HOJIOOIoX
30pWITOTOMIOOP X3PAMKYYJLIAT Y axuiiaraa oM. Milm axuiiaraa Hb H3I' yJaaruiig
XyJaJl M3A33JI3]1 TYI33X93C sulraaraidraap yprT Xyramaasj JaBTaMmyKTail sBarjjiaraapaa
OHIIJIOTTON. 30XWOH OairyynaiaTTali HeJeeUIMHH aKWJularaaH]| COIIHAJl MEAWAaruiH
AITOPUTM, aBTOMaTXKyyJicaH bot O0OJIOH XyypaM4 aKKayHTBIH CYJDK33, 30pPHIITOT OYJIATT
YHUITIICOH Meccexk (micro-targeting), XUHMAJ1 OIOYH/ CYYPHJICAH KOHTEHT YHIIABIPIII,
deepfake TexHOMOTH 33prUMT XOCIyyaaH alIMIIacHaap YH3H OOJOH XyJasl M IIINHH
3aaruir OYIArdpyY/mK, aligac, yn WTrIX Oaiifai, HUUTMHIAH TYHIMIpambr aakmaap
X3BUWH MAT oWnryynaxaj uyunmaar. CynnmaadiblH TAMASIIICHIIP MMM akuJularaaHbl
SICUHH 30pWITO Hb 30PWITOT HUUTMHUHT LIyya an0ajiararyidrasp eepee eepTee
AIINITYH, CTpaTEeTHilH XyBb/1 CYJApYyYJax MIMHIBIP rapraxaj XypraasT XaM33H Y3/3T IOM.

2.5. Xuiiman owoyn 6a umzanynuili Xampai

Xwuiiman otoyH (Al) 60s10H TYYHA cyypuiicaH T'YH XyypanTbit (deepfake) Texnonoru
HBb M3I33JI3JT YHIIABIPIDX, TYII3X Xypa, Lap XYP33T 3pC HIMATAYYJICHI3P OpUMH YEUiH
HUUTAIM UTTAIIUIARH XsIMPaJBIT Ouit 00Tok Oyi ToJl XYUHH 3YHICHITH HAT 00K OaliHa.
I'ya xyypant (deepfake) Hp OomuT MAT Xaparmax aypc, 1yy, OMUBIPUHT 30XHOMIIOOP
YYCT3X OOJIOMX OJITOZIOT TYJ MPI3AUKH “I0Y YHOH, FOY Xyaan B3?” TACOH sUITaH TaHHUX
YaJ[BaphIl CYJIPYYIDK, YIMaap M3I33II UTIOX UTIAIMIT CUCTEMTIIII3p aljarnyysaar.
CynnaaunpiH Y33k OyHraap SHAXYY TEXHOJIOTH Hb 36BX6H XyHdall M3II3JI3I TYII3X
X3parcai Oyc, XapuH XYHMH TaHUH MOIPXYHH YHICOH MEXaHM3M OOJIOX HWTIHIILAI,
Oatayiraaxyynair, OapuMTaja TYATyypiax JOTHKHHMT 3BA%K, HUAIMHUNAH IIHHIB3D
raprajiTaj 'yH3IHi HelleeseX CTpaTeruiH IIUHXKTH XYUUH 3YII IOM.

TanuH MAIPXYIH TallHBI XYPI9H/ I'YH Xyypanit (deepfake) 60moH xuiiMan oroyHaap
KOHTEHTBIT allluIIIacHaap OOMUT Y siBas, an0aH ECHbI MAAATRI, OJTHBI TAHWIBIH Oaip
CYYpUHT TYWBYYIDK, MTIX HUTIIIMHAT angarmayynax OomomK Oypamsr. YYHHE yimmaac
uprag “ssMap 9 MO OYpIH UTIAX OONOMXKTYH™ THX XaHHaraf MIMIDKAXK, YHIH
MBI U XyJaJl M3TI3p XYI39H 36BIIOOPOrIeX epeHXUi Yyl UTI3X OpYuH Ouil 6onaor.
OH> y3armmir cymanraann “liar’s dividend” Oyroy Xymam M3md3737 ONIIUPCHOOP
0OUT YHOIHUUT YTYHCTIX OOJOMK HIMATIIAT COPOT HOJI0O XIMIIH Toopxoinaor. HUitm
HOXIOJ HUIIDM 30BX6H XyaJl M3I33JUII3C XOXUPOX OycC, XapyuH YHIHA UTT3X YajaBxaa
anjgax Hb XaMTUHH TOM a0y 00ior.

OJ0oH YICHIH alOyNTYW OaiJUTBIH CyAaliraaH]] XUMAI OI0yH 0a TYH XyypaiThlH
(deepfake) TexHONMOTM HB TAaHWH MOAAXYHH MAWHBIT JapaarwifH IIaTaH] Taprax,
WTTINITHIH XSMPANBIT CTPATETHfH 39BCAT OOJTOH allvIiiax OOJOMIKHHT ONTOX OaifHa
'K TYTH3A3T. DH3 Hb apAYMIICAH TOI'TOILI00, COHTYYIIUITH IPOLECC, YHAICHUN aloyaryn
Oalimana LIyyn HejeenlexX IIWIABIp raprajiraj ypT XyralmaaHbl ceper yp naraBap
yupyynax apcantdit (Citron 2018). M UTTAIIUIMAH XSIMPAJBIT JTaBaH TyylaX Hb
30BX6H TEXHOJIOTHIH acyynan Oyc, XapuH M3A33JUIMNHH AapXJ1aa, IYYMKINT CITTITII,
3acamiajiblH Wi ToA Oaliaan, CTpaTeruiiH XapuiIlaH XaMaapIbIl XaMapcaH LOr'L O0UIOTbIH
copmut 6ok OaitHa (Cristian Vaccari 2020).

1. X3manyyJasr
CyynuifH KWIYYA3A TaHUH MIIPXYHH JaiftH, 30XHOH OalryymanTTail MaI3JUIHiH
MaHHITYJISIUIHH 3CPAT XapHy apra XdOMKIIT Cymiax yurig “xamraamant” (defence)
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I3X OMIITONT Hb YAaMXKIIANT yTraa T3JDK, HHUTMHIH COPOH TICBIPIAX yanaBXx (societal
resilience)-taii cammryii xomborgoH xerxkiwk OabiHa. Cymnmaauun OoloH 0OOIIIOTO
0O0JIOBCPYYNIardyul TaHWH MIIPXYHH JalHBIT JaH TaHI] TaJHbIH 3aHAJIXUIII OyC, XapuH
HUUTMHIH JOTOOA 5M33T Oal[UIbIT AIlWINIaH ©PHOAer CHUCTEMHHH COPHIT TK Y33X
0OJICOH Hb XaMTaaJajThIH CyJalraaHbl IWHY MapaJAurMbIr Ouil GONroxI93.

HATO-niin Chief Scientist Report-1 TaHMH M315XYHH JaHBIT “HUMTMHNAH OIOYH
caHaaHBI IapxJiaar CyapyyJax 3amaap CTpaTerniiH I1aByy Oalial oJk aBaX OpoOJJIoro”
X3M233H TOIOPXOUIIK, YYHUH 3CP3T XaMI'HIH TOTTBOPTOH XapHy Hb UTTAIIRI, O0JIOBCPOIL,
3acamiajiblH HaiiiBapTaii Oaiinany cyypuica COpeH TICBIPIAX YaAaBX X3IMIH JYTHICOH
Oaiinar (Organization 2021).

AKaJileMUK CyJlaraaH]i COPOH TICBIPIIAX YaJ[aBXaJ| CYypHIICAH XaH/JIara Hb TAaHUH
MDBIPXYWH JaWHBIT “XOPHUIIOX OOJOMXKTOM acyynan” Oyc, XapyuH YIUpIaX, TICBIPIIK,
JlacaH 30XMIIOX IIaapJuiararai dpCadII I3 Y3I3T 0eree 1 dHY XYPIdH/ Xydall MIIIAIIAI,
MaHUNYISIIUAH 3CPAT “YHIH”-WHT JaHTaap Hb TYJATax OPOJIOr0 XaHTanTryi Oereej
XapuH WP MAIPAIAI MYYH TyHTaax 4ajBapTai, Tep 3acarT WUTIAX YHIICIAITIH,
XSAMpaJblH YeI al0aH €CHbI MAIPAIAI XaHAax najanTtail O0alix Hb XaMmraalaiThblH
0OIIOTBIH TOI 30pwiIro 00K 6aiHa (Norris 2008).

EBpornbiH X01000H1 1 MOH aJIiIT YuT XaH 1jara axxuraranar 6a EBporsra Komuccooc
Oarancan “Code of Practice on Disinformation” 0onoH TYYHT3H ysuincaH OOUIOTHIH
O0apuMT OMYTYYI KOHTEHT YCTTaX, aKKayHT Xaax 33par IIyY/l apra XdOMKIDHIIC TaHa
ni Tox Oaiijan, aNrOpPUTMBIH XSHAIT, HPTIIUNAH MOIIAIUIHAH OOJOBCPON 33p3r ypT
XyTalaaHbl COPOH TICBIPIIX YaJaBXBIT IMKUX 30PHIITYY/IBIT OHIIOICOH. DHD Hb TAHUH
MAIPXYWH JalHBIT 36BXOH IUATQOPMBIH TYBIIWHA Oyc, HHWTMHIH 3KOCHUCTEMHNH
TYBIIWHJ OMIITOX SXDJICHUUT Xapyyik Oyi sSBIaJ FOM.

3apuM cyulaauul TaHUH MOBI3XYHWH JailHBl 3CP3r XaMmraajaiTbil “‘UpraHHM
xamraanant” (civic defence)-biH OHNTONTTON XONMOOH aBY Y33X OOJNCOH. DHD XYPIIHA
WPT3H OYp MOMIAIUIHIH OpPYMHI HUIPBXTYH X3PADIATd OyC, XapWH 3PCIANIMHAT TaHUX
yasBapTail OpomIord Oaix €cToil rak y373r. Meama OONOH MIAIIILTHIH OOJIOBCPOIT
(media and information literacy) Hp WHHXYY TaHWH MAIPXYHH JalHBI 3CPAT “300II0H
XaMTaaJaiaThlH TOJI X3PATCAN OOJIOH TONOBIIK OalHa.

" ¢oH Xamuit 9 0100 XYPTAIT I33PX apra 3aMyyaa Xss3raapiiaiT axXuriarmax oairaa
0eree/l HATAYIIIPT, AIIPX XaHIUIara Hb HXIBWIOH OapyyHBI apIumiicaH, HTIIIIRI
XapbIIAHTYH OHIIOp OPHYYIBIH JKHIINIHA TYATYypiacaH Oaiimar. Xo€payraapt, KHKUT
VIIC, XYH aM Ie6H, M3IIAIUINIH 3aX 33311 XsA3raapiiaraMall HOXIeN TyCc apra Oapwi
XIPX3H 6epeep WiIdpY 000X Tajaap CHCTEMTIH cymanraa XapbllaHTyH 1eeH Oaiimar.
I'ypaBayraapt, oJ0H HUMTHIH Cymxk33HUN anroput™m, Al-g cyypuiicaH KOHTEHTBHIH
HOJII06, UPTIH—TOP XOOPOHIBIH UTTANITHAH THHAMHUK XapyJiIiaar HAT 3arBapT HATTIICOH
cymanraa XoMc X3B33p OaifHa.

NitmMpaC 5HAXYY 6rYYIII Hb TAHUH MAJIPXYHUH AaiHBI ACPAT XaMraaiaiThil I3PTrUiH
OO0JIOH Xyyib 3pX 3YHH apra XdMKI3TI3p Xsa3raapiax Oyc, YHAICHHUN COPOH TICBIPIIX
4YaJIaBX-bIH XYPAI3HJ| OMJIT0X, OJIOH HUWTHMH CYJDK33, UPIIAMUH Tep 3acarraa UTIIX
WTIJI, UPTIHUN TaHUH MOIPXYWH YaJBapblH OTTIONIUIBIT IIMHXKIIX YXaaHbl YYIHIIC
TalIoapIaxpIT 30PUII00.

Jyruaar
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OHAIXYY Cymanraa Hb OJIOH HMHWTHHH CYJDK3? OpPUMH YEUHH TaHUH MO3A3XYHH
JaiHBI TOJ X3PArcai OONOH XyBHpY OyHT OHOJBIH OONOH OOAJOTBIH TYBLIMH HOTIOH
xapyynaxeir 30puB. Cyganraanbl yp AYHIS3C Y39X3[ TaHUH MOIOXYHH HaliH Hb
YAAMKITAIT MYAIIIIHIH JaliH, CITIAJ 3YHH ayKUIUTaraaHbl YPraJoKIIai Oyc, XapHH XYHHH
yxamcap, OWITOIIT, UTTAJT YHIMIIMII, HUATMUIH XaMThIH Oaiall, 9B HATIUIHHT OHUJICOH
CHCTEMHIH MIMHXTIH CTpaTerniiH MWHXTIH IKH? X3103puiiH NaitH 000X Hb Xaparjax
OaiiHa. OJIOH HUMTUHH CYJDKI9HHUH aNTOPUTMI CYypPHJICAH 30PHITOT YUIITYYJIDITTIH,
30XHOH OalTyylnanTTai HelleeJUTMIHH aXKullaraa, XuiMaJ1 OI0YH] CYyPHIICaH KOHTEHTHIH
TapXajT 33p3T XYUUH 3YWIC Hb 3HIXYY JalHBIT XypJacrax, Lap Xypa3T Hb prexyyinK
OaiiHa.

Cypanraanj XuiCoH TONM, HIMHXKWITIZHAIC Xapaxal, TaHWH MAA3XYHH JailHbI
TOJI 30pWIT0 Hb TOJAOPXOW Y3371 CaHaaHA MTTYYJIdXI3C WIYYTIHI33p HMTTJIIJIHHAT
JOPOMTYYJIaxX, IPraji3Idr XIBIIYYJIX, HHATMHMIT TyHJIIPYyJax sBJal oM. DH3 Hb
OJIOH HUUTHHH CYJDKIAI33p IaMKMH OOTMHO XyramaanJ epreH XYPI9HA XOPIIKHX
00JIOMXKTOI Oeree[| 3acarialiblH H3p XYH[, apAUUiICaH Y SIBL, HUUTMHIH 3B HITASIT
yPT Xyramaasbl ceper Heylee y3Yyaaar. UilMaac TaHuH MIOXYHH JaiiHBl aroyn 3aHam
Hb 36BX6H alOyNryi Oaiinan, O6arinan xamraanax caix0apT xamaapax acyyaai Oyc, XapuH
HUMTMHIH TOTTOJILOOHBI CYyypb acyy[al TIATUUT cyaanraa Xapyysok OaiHa.

Monrosn YACHIH HOXUOI OJIOH HUMTUMH CYJIKIIHUMA X3P OHA6p, MIIIIIUINIH
3ax 333J1 XapbLUaHTyH Xs3raapiaramalil, Tep 3acarT MTIDX WUTIAJ 3M33T 0aiix Hb TaHUH
MOIPXYHH JalHbl HEJeeJeN]l epTeX 3PCIAIMUI HAIMATAYYIDK OoN3oIryir cynanraa
OHIIOIIK OaliHa. MiiM33¢ IMHA TOPIUITH a0yl 000X TaHUH MAIXYHH JaWHBIT YHIDCHUMA
aroynryi Oaiinan, YHOISCHUH COPOH TICBAPIAX YalaBXbIH OOIUIOTOTON YSUIAyyjiaH aBd
Y39X 3aimmryi maapasiara 6uii 60m100. OJ0H HUATHIH CYJDKI3, UPT3H, TOP XOOPOHIBIH
XapWillaH XaMmaapibll OONJIOTbIH TYBLIMHZ OWJITOX, 30XMIYYJaxXI'yHra3p TaHUH
MBIPXYHH OpPUMH Jaxb 3PCAMNIMHAT Yp IOYHTAIH Oyypyyhaax OOJOMXK Xs3raapiaraMal
X3B33p Oaiix OoyHO.

DLB3CT Hb AYTHAX3M, OJIOH HUUTHIH CYJDK33 Hb OPUYMH YEHHH TaHUH M3IIXYHH
JMAHBIT 6700 Oyl TOMOOXOH XYYHMH 3YHJI OOIDK, MDIIIJUIMHH OPYHBIT aloyITYH
OaifJyTbIH CTpaTerniiH 4yxan Tajbap Oonrok OaiiHa. YYHAIOC ynOaanaH cCymalTraaHbl
LIMHY YUITI371, OOUIOTHIH IKHD XaHyIara maapaarfax Oaiiraa 6a naamabH cyJauraasi
TaHUH MOIPXYWH JailHBl HUHIOM-COTIRA3YWH Yp JaraBpbIl SMIUPHK apraap XdMXKHX,
KIDKUT YJICBIH HOXLIOJI COPOH TICBIPIIIX YaJaBXbI' YHIIIX apra 3yi 0010BCcpyyiax, MeH
XUAMOAJT OIOYH[ CYYPHJICAH KOHTCHTBIH HOJIOOJUIMUT OOJIOTHIH TYBIIMHA 30XHUIIYYJIaxX
MeXaHM3M] aHXaapax Iaapangararaid 6ok O6aliHa.
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